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Oddajemy Panstwu do rgk specjalny numer zastuzonego czasopisma Przeglad Telekomunikacyjny.

Szanowni Panstwo!

Numer ten poswiecony jest Konferencji Radiokomunikacji i Teleinformatyki, ktéra odbywa sie w Cen-
trum Wyktadowo-Konferencyjnym Politechniki Poznariskiej w dniach 11—13 wrzes$nia 2024 r. W tym roku
konferencja jest organizowana przez Instytut Radiokomunikacji oraz Instytut Sieci Teleinformatycznych
Politechniki Poznanskie;.

W ostatnich latach obserwujemy niezwykle dynamiczny postep zaréwno w dziedzinie radiokomuni-
kacji, jak i teleinformatyki. Dziedziny te przenikajg sie coraz bardziej. Przyktadem tego procesu jest roz-
woj standardéw radiokomunikacji pigtej i széstej generaciji, w ktérej obok coraz doskonalszych technolo-
gii warstwy fizycznej i ich ekspansji w kierunku coraz wyzszych zakreséw czestotliwosci, niezwykle dyna-
micznie rozwijaja sie techniki sieciowe i informatyczne majgce na celu zarzgdzanie przeptywem coraz bar-
dziej zréznicowanych rodzajow informacji, ich przechowywaniem i ochrong przed nieuprawnionym doste-
pem oraz wykorzystaniem. Warta podkreslenia jest rowniez ewolucja tresci i charakteru ruchu telekomu-
nikacyjnego wynikajgca m.in. z rosngcego udziatu tresci multimedialnych oraz z dynamicznego rozwoju
ustug o charakterze chmurowym. Lektura przedstawionych w tym numerze Przegladu Telekomunikacyj-
nego referatow uzmystawia nam, ze w coraz szerszym zakresie rozwigzania radiokomunikacyjne, multi-
medialne i teleinformatyczne stosujg techniki uczenia maszynowego i sztucznej inteligencji, ktére staty
sie znaczacym tematem tegorocznej konferencji. Zjawisko to jest widoczne réwniez w zagadnieniach do-
tyczacych cyberbezpieczenstwa, co takze znalazto swaéj wyraz w tematyce naszej konferencji.

Niniejszy numer specjalny zawiera w wersji tradycyjnej sze$¢ referatéw plenarnych, 81 referatéw w wer-
sji elektronicznej nadestanych do organizatoréw konferencji i poddanych recenzjom a takze szes¢ refera-
téw przygotowanych przez laureatéw konkursu Fundacji Wspierania Rozwoju Radiokomunikacji i Technik
Multimedialnych dziatajgcej przy Politechnice Warszawskiej. Oprécz sesji plenarnych i technicznych oferu-
jemy Panstwu panel poswiecony rozwojowi technik satelitarnych w Polsce a takze sesje firmowe.

W tym miejscu pragniemy podziekowac firmom szczodrze wspierajgcym nasza konferencje: firmie Sys-
temics PAB (Sponsor Rubinowy), Tieto Poland Sp. z 0.0. (Sponsor Srebrny) oraz Naukowej i Akademickiej
Sieci Komputerowej — Paristwowemu Instytutowi Badawczemu a takze Rimedo Labs (Sponsorzy). Bardzo
wysoko cenimy takze niezawodny udziat firmy Sprint S.A. w konferencji jako fundatora statuetki Ztotego
Cyborga wreczanej co roku kilku wybitnym przedstawicielom $wiata nauki i biznesu z zakresu szeroko rozu-

mianej telekomunikacji, teleinformatyki i multimedidw.
Wszystkim autorom referatéw i uczestnikom konferencji zyczymy wielu sukceséw naukowych,
ustanowienia owocnych kontaktow zawodowych i niezapomnianych wrazen z pobytu w murach Politechniki

Poznariskiej.
W imieniu Komitetu Programowego KRiT 2024

Prof. dr hab. inz. Krzysztof Wesotowski Dr hab. inz. Piotr Zwierzykowski,
Wspétprzewodniczacy Komitetu prof. uczelni, Wspétprzewodniczacy
Programowego Komitetu Programowego
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Niniejszy zeszyt (4/2024) naszego dwumiesiecznika jest zwigzany z KONFERENCJA -~
RADIOKOMUNIKACUJI i TELEINFORMATYKI 2024. Konferencja powstata w wyniku pofaczenia - 2024
Krajowej Konferencji Radiokomunikaciji, Radiofonii i Telewizji (KKRRIT) oraz Krajowego ’

Sympozjum Telekomunikacji i Teleinformatyki (KSTiT). Organizatorem tegorocznej KRiT jest

Instytut Radiokomunikaciji oraz Instytut Sieci Teleinformatycznych Politechniki Poznanskiej.

Zeszyt zawiera cato$¢ materiatow konferencyjnych. Referaty plenarne sa drukowane, a petne teksty wszystkich referatow
sg zamieszczone na Portalu Informaciji Technicznej SIGMA-NOT z nieodptatnym dostepem: https://sigma-not.pl/zeszyt-
7541-przeglad-telekomunikacyjny-2024-4.html.

Stanowig one integralng czgs¢ zeszytu. Wszystkie artykuty i referaty sg recenzowane. Podstawowe informacje na temat konferenciji
znajda Panstwo w artykule wstepnym (Il str. oktadki), przygotowanym przez: prof. dr hab. inz. Krzysztofa Wesotowskiego oraz
dr hab. inz. Piotra Zwierzykowskiego — profesora uczelni, wspotprzewodniczacych Komitetu Programowego KRiT 2024: .
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Cyberbezpieczenstwo: jasne | ciemne strony

wspotczesnych technologi

Cybersecurity: The Bright and Dark Sides of Today's Technologies

STRESZCZENIE Artykut porusza zagadnienia zwigzane
z cyberbezpieczeristwem we wspétczesnym swiecie, ukazujac
zaréwno pozytywne, jak i negatywne aspekty nowoczesnych
technologii. Autorzy opisujg gtéwne zagrozenia w cyberprze-
strzeni, takie jak ztosliwe oprogramowanie, ataki hakerskie,
naruszenia prywatnosci oraz technologie deepfake. Przed-
stawiono przyktady technologii, ktére mogg by¢ wykorzysty-
wane w sposob zaréwno konstruktywny, jak i destrukcyjny.
Podkreslono znaczenie rozwoju sztucznej inteligencji i ucze-
nia maszynowego w doskonaleniu srodkéw bezpieczenstwa,
jednoczesnie zwracajgc uwage na nowe wyzwania, jakie te
technologie przynosza. Artykut akcentuje takze konieczno$é
edukac;ji oraz zwiekszania $wiadomosci w zakresie cyberbez-
pieczenstwa, zwtaszcza w konteks$cie wspétpracy miedzy-
sektorowej i adaptacji programoéw nauczania do dynamicz-
nie zmieniajgcych sie wymagan rynku. Przedstawiono role
zaawansowanych technologii, takich jak blockchain i kryp-
tografia kwantowa, w kontekscie przysztych zagrozen oraz
potrzebe wprowadzenia nowych, odpornych na ataki syste-
mow zabezpieczen. Autorzy podkreslajg réwniez, ze kluczo-
we jest znalezienie réwnowagi miedzy srodkami bezpieczen-
stwa a prawem do prywatnosci oraz nieustanne dostosowy-
wanie strategii ochrony do szybko ewoluujgcego krajobrazu
zagrozen technologicznych i geopolitycznych.

StOWA KLUCZOWE: cyberbezpieczenstwo, ochrona prywatno-
$ci, sztuczna inteligencja, kryptografia, blockchain, technologie
kwantowe, przetwarzanie jezyka naturalnego, DDoS, deepfake

ABSTRACT The article discusses issues related to cybersecurity
in the modern world, highlighting both the positive and negative
aspects of contemporary technologies. The authors describe
major threats in cyberspace, such as malware, hacking attacks,
privacy breaches, and deepfake technologies. Examples of tech-
nologies that can be used in both constructive and destructive
ways are presented. The importance of the development of
artificial intelligence and machine learning in improving secu-
rity measures is emphasized, while also noting the new chal-
lenges these technologies bring. The article also underscores
the necessity of education and raising awareness in the field
of cybersecurity, especially in the context of cross-sector col-
laboration and the adaptation of educational programs to the
dynamically changing market demands. The role of advanced
technologies such as blockchain and quantum cryptography in
the context of future threats and the need for implementing new,
attack-resistant security systems is discussed. The authors
also stress that it is crucial to find a balance between security
measures and the right to privacy, as well as to continuously
adapt protection strategies to the rapidly evolving landscape
of technological and geopolitical threats.

KEYWORDS cybersecurity, privacy protection, artificial intel-
ligence, cryptography, blockchain, quantum technologies,
natural language processing, DDoS, deepfakeBragg gratings,
critical infrastructure, structural health monitoring
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ISA (Cybersecurity and Infrastructure Security Agen-

cy) [1] definiuje cyberbezpieczeristwo jako sztuke

ochrony sieci, urzgdzen i danych przed nieauto-

ryzowanym dostepem lub wykorzystaniem w ce-
lach przestepczych oraz praktyke zapewniania poufnosci,
integralnosci i dostepnosci informacji; inne definicje moz-
na znalez¢ tutaj [2]. W zwigzku z tym, ze obecnie w duzej
mierze, zyjemy" w sieci internetowej, cyberbezpieczenstwo
staje sie wazniejsze niz kiedykolwiek do tej pory.

W cyberprzestrzeni istnieje wiele réznych zagrozen,
ktére mogg wptywac na bezpieczenstwo i prywatnosc
uzytkownikéw oraz organizacji. Niektére z gtéwnych za-
grozen to:

* Malware, czyli ztosliwe oprogramowanie, takie jak wirusy,
trojany, ransomware, czy keyloggery, stanowi duze zagro-
zenie dla systemow komputerowych i danych. Moze pro-
wadzi¢ do kradziezy informacji, szkéd finansowych, wizu-
alnych czy tez naruszenia prywatnosci.

° Ataki hakerskie, ataki wolumetryczne obcigzajace sieé¢
internetowsy, takie jak DDoS (ang. Distributed Denial of
Service), ataki typu phishing, ataki man-in-the-middle czy
ataki na aplikacje webowe. Ich celem moze by¢ kradziez
danych, przechwycenie kontroli nad systemem lub jego
przecigzenie czy wykorzystanie systemu do dalszych
atakow, np. ataki odbiciowe.

* Naruszenie prywatnosci poprzez na przyktad wycieki
danych, ztamanie poufnosci informacji, $ledzenie uzyt-
kownikéw i naduzycie danych osobowych.

* Socjotechniki, w ramach ktérych atakujgcy wykorzy-
stujg manipulacje psychologiczng i inne oszustwa, aby
uzyskac¢ dostep do poufnych informacji. Poprzez wyra-
finowane techniki psychologiczne, takie jak podszywa-
nie sie pod zaufane osoby, wykorzystanie zaufania lub
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wprowadzanie w btad, atakujgcy mogag naktoni¢ uzyt-
kownikéw do ujawnienia swoich danych lub wykonywa-
nia niebezpiecznych dziatan.

* Technologie deepfake, ktdre umozliwiajg manipulacije tre-
$ciami multimedialnymi, takimi jak audio, zdjecia i filmy,
w taki sposoéb, ze sg one trudne do odréznienia od rze-
czywistych. Moze to prowadzi¢ do rozprzestrzeniania
dezinformagji, szantazu, fatszywych informacji czy naru-
szenia reputacji [3].

Ponadto, biorgc pod uwage rosngca skale uzycia sztucz-
nej inteligencji (Al), zaréwno zagrozenia jak i mozliwosci ich
stosowania ewaluujg w wielu réznych kierunkach.

Rozwdj nowoczesnych technologii przynidst zaréwno
pozytywne, jak i negatywne konsekwencje w obszarze cy-
berbezpieczenstwa [4]. Do pozytywnych nalezy zaliczy¢
miedzy innymi ulepszone $rodki bezpieczenstwa, ponie-
waz postep technologiczny umozliwit opracowanie solid-
nych rozwigzan w zakresie cyberbezpieczenstwa, takich
jak zaawansowane techniki szyfrowania, uwierzytelnianie
biometryczne [5] i systemy wykrywania zagrozen oparte
na sztucznej inteligencji. Srodki te pomagaja chronié wraz-
liwe dane i systemy przed cyberzagrozeniami. Nowocze-
sne technologie, takie jak analiza duzych zbioréw danych
i uczenie maszynowe, pozwalajg na analize ogromnych ilo-
$ci danych, umozliwiajac identyfikacje potencjalnych zagro-
zen cybernetycznych i wzorcéw atakéw.

Bezpieczne kanaty komunikacji, utatwione dzieki za-
awansowanym srodkom cyberbezpieczenstwa, umozli-
wity globalng tgcznosé i wspotprace, sprzyjajac wzro-
stowi gospodarczemu oraz wymianie kulturowej. Sku-
teczne srodki cyberbezpieczenstwa odgrywaja kluczo-
wa role w zapewnieniu nieprzerwanego dziatania infra-
struktury krytycznej, zapobiegajgc potencjalnie katastro-
falnym zaktdceniom.

Ponadto, rosnace zapotrzebowanie na specjalistow ds.
cyberbezpieczenstwa stworzyto szerokie mozliwosci karie-
ry zawodowej, jednoczes$nie napedzajac innowacje w tej
branzy. Rozwdj technologii oraz ciggta ewolucja zagrozen
wymuszajg na sektorze cyberbezpieczenstwa nieustanne
dostosowywanie sie do nowych wyzwan, co prowadzi do
dynamicznego rozwoju narzedzi i metod ochrony.

Nalezy rowniez uwzgledni¢ szereg negatywnych aspek-
téw zwigzanych z zastosowaniem nowoczesnych techno-
logii w kontekscie cyberbezpieczerstwa. Przyktadowo, po-
wazne zagrozenie stanowi zwiekszona powierzchnia ata-
ku. Rozprzestrzenianie sie potgczonych urzgdzen Interne-
tu Rzeczy zwiekszyto liczbe punktéw dostepu, ktére cyber-
przestepcy wykorzystujg do atakéw, eksploatujac luki w za-
bezpieczeniach.

Dodatkowo, cyberprzestepcy coraz czesciej wykorzy-
stujg sztuczng inteligencje i uczenie maszynowe do au-
tomatyzacji i zwiekszania swoich mozliwosci, co utrud-
nia wykrywanie i obrone przed wyrafinowanymi zagroze-
niami. Z kolei rygorystyczne $rodki bezpieczenstwa, ta-
kie jak nadzoér uzytkownikéw i praktyki gromadzenia da-
nych, moga narusza¢ prawa do prywatnosci, budzgc oba-
wy etyczne i prawne.

Deepfake i jego wptyw na bezpieczenstwo informacji

Powaznym i wieloaspektowym zagrozeniem, jakie stwarza
dla spoteczenstwa szybki rozwdj technik Al, jest technolo-
gia deepfake, czyli wykorzystanie sieci neuronowych do wy-
twarzania wizerunkéw nieistniejacych oséb lub fatszowanie
wizerunkdw oséb istniejgcych [6]. Wprawdzie zjawisko fat-
szowania w réznych celach zdje¢ czy nagran jest starsze
od komputeréw (montaz audio, retusz fotografii, malarstwo
hiperrealistyczne), skala zjawiska zawsze byta ograniczo-
na przez pracochtonno$¢ manualnej obrébki materiatéw,
nawet przy wykorzystaniu nowoczesnych narzedzi kom-
puterowych. Wykorzystanie technik sztucznej inteligencji
pozwala jednak tworzy¢ fatszywe materiaty dobrej jakosci
w krotkim czasie i niewielkim kosztem. Kluczowa jest réz-
nica w samej metodzie, gdzie zamiast mozolnego i ograni-
czonego dostepnym materiatem dopasowywania i edycji,
wystarczy zgromadzi¢ zestaw danych uczacych wygladu
i/lub gtosu odpowiedniej osoby i wygenerowa¢ pozgdany
obraz lub nagranie na podstawie wzorca lub jego specyfi-
kacji — to oczywiscie uproszczenie, jednak dobrze oddaja-
ce kierunek rozwoju technologii.

Technologia ta ma oczywiscie wiele pozytywnych za-
stosowan. W przemysle filmowym pozwala nakrecié¢ sce-
ny z udziatem niedostepnych badZ nawet niezyjgcych ak-
toréw lub historycznych postaci, a takze np. odmtodzié lub
postarzy¢ je wedtug potrzeb w sposéb potencjalnie bardziej
przekonujgcy, niz pozwala na to charakteryzacja i triki fil-
mowe. Nieistniejgce osoby moga nadac¢ ludzkg twarz wi-
zualizacjom dowolnej tresci bez wigzania ich z zadng oso-
bg, co w wielu kontekstach moze by¢ pozadane. Nie dziwi
tez popyt na ustuge ozywienia starych zdje¢, ktére czesto
s3 jedyng pamigtkg po bliskich. Oczywiscie kazdy z tych
przypadkow uzycia rodzi pewne trudnosci (cho¢by prawo
do wizerunku, czy rynek pracy aktoréw), jednak s3 to ra-
czej aktualne i przyszte wyzwania dla spoteczenstwa niz
zagrozenia. Niestety, zastosowarn jawnie szkodliwych row-
niez nie brakuje, przy czym wiele z nich ma bardzo powaz-
ne skutki spoteczne.

Mozliwos¢ przekonujgcej zmiany tozsamosci postaci
w obrazie lub wideo na inng, badz wrecz wygenerowania do-
wolnej sceny z udziatem wybranej osoby moze by¢ oczywi-
Scie zrealizowana rowniez bez zgody tej osoby. Konsekwen-
cje takiego uzycia moga by¢ rézne, zaréwno w sensie na-
macalnym (ekonomicznym, prawnym), jak i psychologicz-
nym [7]. Traumatyczne moze by¢ wykorzystanie tej tech-
niki do tworzenia kompromitujgcych materiatéw, wystar-
czajaco przekonujacych, aby spowodowaé powazne kon-
sekwencje wizerunkowe, co znajduje zastosowanie zarow-
no w polityce, jak i w zyciu codziennym, np. w sprawach
rozwodowych. Materiaty takie bywajg tworzone nie tylko
w celu skompromitowania danej osoby, przeprowadzenia
szantazu, czy wtozeniu w jej usta nieprawdziwych wypo-
wiedzi — ludzkie instynkty niezawodnie prowadzg do wyko-
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rzystania tej techniki do celéw erotycznych, od czesciowe-
go rozebrania znanych postaci czy wtasnych znajomych na
istniejgcych zdjeciach, po produkcje realistycznych materia-
tow o charakterze stricte pornograficznym, ograniczonych
jedynie wyobraznig tworcy. Nietrudno sobie wyobrazi¢, jak
traumatyczne moze by¢ takie wykorzystanie wizerunku dla
ofiary. Temat deepfake pojawia sie tez w kontekscie ma-
teriatow CSAM (Child Sexual Abuse Material) — w tym przy-
padku problemem jest nie tylko wykorzystanie wizerunku
dziecka w sposob podobny do wyzej wymienionych, ale tak-
ze wytwarzanie takich materiatéw z nieistniejgcymi dziec¢-
mi. W éwietle prawa posiadanie materiatéw o tym charakte-
rze jest karalne niezaleznie od faktycznego istnienia ofiary.

Warto zaznaczy¢, ze destrukeyjny charakter ma nie tyl-
ko uzycie technik deepfake, ale i sama mozliwos¢ tatwego
tworzenia fatszywych tresci — podwaza ona bowiem zaufa-
nie do wszelkich materiatéw cyfrowych. Moze to tyczy¢ sie
zarowno zwyktych wiadomosci, czy innych materiatéw do-
stepnych w sieci, jak i materiatu dowodowego w postepo-
waniach sgdowych. Fatszowanie dowoddw, czy tez ukry-
wanie faktycznych dowoddw w ggszczu podobnych, ale fat-
szywych, nie jest jedynie narzedziem dezinformacji. Rozwoj
technik deepfake, w szczegdlnosci coraz trudniejsze wykry-
wanie fatszerstw, stanowi powazne wyzwanie dla wymia-
ru sprawiedliwosci.

tatwosé tworzenia fatszywych materiatow z uzyciem
prawdziwego wizerunku wybranej osoby czyni z technik de-
epfake doskonate narzedzie dla oszustéw. Znane sposoby
oszustw ,,na wnuczka” stajg sie znacznie grozniejsze, gdy
,wnuczek” moze postugiwac sie realistyczng kopig prawdzi-
wego gtosu osoby, pod ktdrg sie podszywa. Duze wymaga-
nia obliczeniowe na razie ograniczajg mozliwosc¢ przepro-
wadzenia podobnego ataku z uzyciem potaczen wideo — do
ptynnej rozmowy niezbedna bytaby generacja przekonuja-
cego obrazu zsynchronizowanego z dzwiekiem w czasie
niemal rzeczywistym. Niemniej trzeba przyzna¢, ze oszu-
stwa takie moga by¢ jeszcze bardziej przekonujgce od te-
lefonicznych, a przy tym nie ma powodu, by uzna¢ takie
ataki w przysztosci za trwale niemozliwe, zwtaszcza przy
oszustwach na duze kwoty, uzasadniajgcych duza inwe-
stycje w przygotowania i moc obliczeniowa. Cho¢ rozmo-
WY na zywo z oszustem prezentujagcym sie na wideo jako
inna osoba to jeszcze raczej piesn — by¢ moze nieodle-
gtej — przysztosci, to wygenerowane w ten sposéb wideo
moze by¢ wykorzystane do oszustwa juz dzis, cho¢ bez
mozliwosci interakcji. Nalezy podkresli¢, ze juz teraz w co
najmniej jednym udokumentowanym przypadku doprowa-
dzito to do wielomilionowych strat w wyniku wystania przez
pracownika duzego przelewu na podstawie bezposrednie-
go, wyraznego i realistycznego, ale sfatszowanego pole-
cenia przetozonego przekazanego ,ustnie” w przestanym
nagraniu wideo. Jedynie Sciste trzymanie sie dobrze opra-
cowanych procedur wymagajacych odpowiedniego obiegu
dokumentéw i wiarygodnych podpiséw cyfrowych moze
stanowi¢ skuteczne zabezpieczenie przed takimi atakami
w czasach, gdy coraz wieksza czes¢ interakcji w firmach
odbywa sie zdalnie.

Powyzsze zagrozenia stawiajg przed spoteczenstwem
wiele wyzwan, organizacyjnych i prawnych, takich jak po-

moc ofiarom, skuteczne $ciganie, minimalizacja negatyw-
nych skutkéw. Od strony technologicznej istotne jest wita-
Sciwie jedno pytanie — czy potrafimy skutecznie odrézniac
deepfake od prawdziwych obrazéw i czy mozemy ufac, ze
tak pozostanie? Badania wskazuja, ze samoocena zdolnosci
odrdzniania obrazéw prawdziwych od sztucznych juz dzis
jest powszechnie znacznie zawyzona [8]. Jeste$my czesto
przekonani, ze pomyiki sg raczej skutkiem nieuwagi i przy
uwaznym przyjrzeniu sie deepfake jest tatwy do rozpozna-
nia. W faktycznych testach jednak ludzka sprawnos$¢ w tym
zadaniu rozczarowuje — co prawda wyniki sg lepsze od lo-
sowych, czyli przynajmniej w czesci przypadkdw potrafimy
zauwazyc¢ roznice, jednak poziom bteddw jest bardzo nie-
pokojacy, zwtaszcza, ze metody deepfake nadal sie rozwi-
jaja. Tym wazniejszym wyzwaniem technicznym jest opra-
cowywanie skutecznych metod wykrywania fatszerstw, za-
rowno w formie zautomatyzowanej, przeznaczonej do sze-
rokiego stosowania, jak i w formie narzedzi dla ekspertéw,
poprawiajgcych wiarygodnos¢ ich orzeczen w szczegolnie
istotnych przypadkach.

Pytanie o przyszta mozliwos¢ wykrywania najbardziej
zaawansowanych deepfake'éw pozostaje otwarte. Wyso-
ka aktywnos¢ badaczy na tym polu daje nadzieje, ze jesz-
cze w najblizszych latach detekcja deepfake bedzie moz-
liwa z zadowalajgcg skutecznoscig co najmniej przy do-
gtebnej analizie. Gama proponowanych technik jest bardzo
szeroka [9, 10]. Pod uwage brane sg rézne cechy badanego
materiatu — zaréwno cechy samego obrazu lub dZwieku,
jak i np. cechy biometryczne wystepujacych w nim oséb.
Metody analizy siegajg od klasycznych metod statystycz-
nych, poprzez rozmaite algorytmy uczenia maszynowego,
po gtebokie uczenie. Proponowane s3 takze rézne meto-
dy potwierdzania autentycznosci materiatow, w szczegol-
nosci duze zainteresowanie budzi tu wykorzystanie tech-
nologii blockchain.

Pocieszajacy jest fakt, ze w przypadku wiekszosci wy-
mienionych zastosowan pogon za doskonatym ukryciem
nie jest potrzebna. Odpornos¢ na najbardziej zaawanso-
wane metody wykrywania potrzebna jest jedynie przy fat-
szowaniu dowoddéw do postepowar sgdowych, ewentual-
nie przy opracowywaniu materiatéw do najbardziej ambit-
nych i wysokobudzetowych préb szantazu czy dezinfor-
macji. W wiekszosci przypadkéw wystarczy odpornosé na
mniej zaawansowane metody stosowane masowo w auto-
matycznych filtrach oraz nieodréznialnosé przez wiekszose
odbiorcéw — samo dotarcie do grupy docelowej wystarcza
by zasia¢ watpliwosci. W koricu w niektorych przypadkach
(np. erotyka) odporno$é na metody detekgji jest zupetnie
nieistotna, wazne jest jedynie to, aby zminimalizowaé¢ wi-
doczne gotym okiem niedoskonatosci.

Przyktadem technologii, ktéra moze byé wykorzystywa-
na w sposéb szkodliwy lub niezamierzony jest technolo-
gia OMG, bedgca zaawansowang wersjg standardowego
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kabla USB. Jest on narzedziem wykorzystywanym gtéw-
nie do testow bezpieczenstwa, np. w testach penetra-
cyjnych, ale réwniez do przeprowadzania atakéw typu
,man-in-the-middle”. Tym samym kabel OMG moze pro-
wadzi¢ do powaznych naruszen bezpieczeristwa danych,
w szczegdlnosci moze by¢ uzyty do przechwytywania pouf-
nych informacji przesytanych miedzy komputerem a urza-
dzeniami peryferyjnymi, takimi jak klawiatury czy pendri-
ve'y. Dzieki wbudowanym modutom bezprzewodowym,
osoba uzywajgca takiego kabla moze zdalnie monitoro-
waé wszystkie wprowadzane dane, w tym hasta, dane lo-
gowania oraz tresci wiadomosci. Ponadto, kabel OMG moze
by¢ wykorzystany do wprowadzenia ztosliwego oprogra-
mowania na urzgdzenie ofiary. Automatyczne uruchamia-
nie skryptow instalujgcych trojany, wirusy lub inne formy
ztosliwego oprogramowania moze prowadzi¢ do utraty da-
nych, szpiegowania lub uzyskania nieautoryzowanego do-
stepu do systemu.

Kabel umozliwia zdalne monitorowanie aktywnosci uzyt-
kownika, na przyktad poprzez rejestrowanie klawiatury, co
pozwala na $ledzenie wszystkich dziatan ofiary na kompu-
terze. Inwigilacja moze by¢ prowadzona bez wiedzy i zgo-
dy, co stanowi powazne naruszenie prywatnosci. Dodatko-
wo, dzieki mozliwosci zdalnego sterowania, atakujgcy mogg
uzyskac dostep do poufnych danych przechowywanych na
komputerze. Moze to obejmowac¢ dokumenty, e-maile, zdje-
cia oraz inne wrazliwe informacje, ktére nastepnie mogg
by¢ wykorzystane do szantazu, kradziezy tozsamosci lub
innych nieuczciwych dziatan.

Technologia OMG stwarza rowniez zagrozenie dla bez-
pieczenstwa infrastruktury IT w organizacjach. Atakuja-
cy moga podtaczy¢ kabel do komputeréw firmowych, aby
uzyskac dostep do sieci korporacyjnej, co w konsekwen-
cji prowadzi do kradziezy danych, sabotazu systemow in-
formatycznych lub innych form cyberatakéw. Uzytkownicy
indywidualni, ktérzy nie sg Swiadomi istnienia kabla OMG,
moga pasc¢ ofiarg atakdw prowadzonych przez osoby trze-
cie. Atakujacy moga tatwo wymieni¢ standardowy kabel
USB na OMG w miegjscach publicznych, takich jak kawiar-
nie, biblioteki czy lotniska. Swiadomos$é istnienia takich za-
grozen oraz stosowanie odpowiednich srodkéw ostrozno-
$ci sg wiec kluczowe aby zminimalizowac¢ ryzyko zwigza-
ne z potencjalnym atakiem.

Zaawansowane narzedzia i techniki, takie jak sztuczna in-
teligencja i uczenie maszynowe, znaczgco wzmacniajg
systemy obronne, pozwalajac na szybsze i skuteczniejsze
wykrywanie oraz neutralizowanie zagrozen. Jednakze, te
same technologie moga by¢ wykorzystywane przez cyber-
przestepcow do przeprowadzania coraz bardziej ztozonych
i trudnych do wykrycia atakéw. Przyktadem takiego zjawi-
ska sg ataki typu Denial of Service (DoS), ktére, mimo ze
sg dobrze znane w Swiecie cyberbezpieczenstwa, wcigz
stanowig powazne zagrozenie dla stabilnosci i dostepno-
Sci ustug sieciowych.

Atak typu Denial of Service (DoS) jest jednym z najgroz-
niejszych rodzajow cyberatakoéw, ktérego celem jest za-

blokowanie lub pogorszenie jakosci ustug sieciowych. Naj-
czestszg formg tego ataku jest Distributed Denial of Servi-
ce (DDoS), wykonywany przez liczne urzadzenia w sieci,
czesto tworzgce botnet. Ataki DDoS mozna podzieli¢ na
dwie gtowne kategorie: aplikacyjne i infrastrukturalne, kté-
re z kolei dzielg sie na ataki bezposrednie i odbiciowe. Ataki
te stanowig powazne zagrozenie dla stabilnosci i dostepno-
$ci ustug internetowych, wptywajac negatywnie na dziatal-
nos¢ zardéwno przedsiebiorstw, jak i instytucji publicznych.

Ataki bezposrednie obejmujg ataki wolumetryczne, kto-
rych celem jest przecigzenie tgcza sieciowego poprzez wy-
stanie ogromnej liczby pakietéw. Przyktadami takich atakéw
sg floody UDP i ICMP. Z kolei ataki odbiciowe wykorzystujg
podatnosci réznych ustug, takich jak DNS i NTP, gdzie ata-
kujgcy wysyta zapytania do serwerdw z podmienionym ad-
resem IP ofiary, generujac w ten sposob wielokrotne ob-
cigzenie. Inng kategorig sg ataki protokotowe, ktére wyko-
rzystujg podatnosci warstw L3 i L4. Przyktady to SYN Flo-
od, atakujacy mechanizm three-way handshake protokotu
TCP, oraz Fragmentation Attack, wykorzystujgcy podatno-
$ci oprogramowania zwigzane z fragmentacjg pakietéw.

Ataki aplikacyjne, dziatajgce na warstwie L7, sg szcze-
gdlnie trudne do wykrycia, poniewaz wykorzystujg specy-
ficzne podatnosci aplikacji. Nawet niewielka ilo$¢ ruchu ge-
nerowanego przez takie ataki moze spowodowac znaczne
szkody. Do typowych przyktadéw naleza Slowloris, R.U.D.Y.
(R-U-Dead-Yet), oraz Slow Read Attack, ktére zaktdcajg nor-
malne potaczenia sieciowe, zapetniajac tablice potgczen
i uniemozliwiajgc dostep do ustugi. Wedtug statystyk Clo-
udflare, liczba atakéw na warstwy L3/L4 wzrosta o 85%
w 2023 roku w poréwnaniu do roku 2022, co podkresla ro-
sngce zagrozenie i potrzebe ciggtego monitorowania oraz
wprowadzania zaawansowanych srodkéw ochrony przed
tego typu atakami [11].

Technologia blockchain, stanowigca fundament kryptowa-
lut takich jak Bitcoin, zrewolucjonizowata sposdb przepro-
wadzania transakgcji cyfrowych, oferujgc zdecentralizowa-
ng, transparentng i niezmienng ksiege rozliczeniowa. Klu-
czowym aspektem tej technologii jest zapewnienie anoni-
mowosci | bezpieczenstwa transakgcji, co czyni jg atrakeyj-
na nie tylko dla zwyktych uzytkownikéw, ale i dla réznych
podmiotéw o mniej etycznych intencjach [12, 13].

Kazda transakcja w sieci blockchain jest zapisywana
w blokach, z ktérych kazdy jest chronologicznie i kryptogra-
ficznie potaczony z poprzednim, tworzac taricuch. Dzieki za-
stosowaniu funkcji hashujgcych oraz mechanizmaow takich
jak Proof of Work, blockchain gwarantuje niezmiennos¢ za-
pisdw, co stanowi o jego wyjatkowej odpornosci na modyfi-
kacje i ataki [14]. Anonimowo$c¢ uzytkownikéw jest zacho-
wana przez pseudonimizacje, gdzie zamiast danych oso-
bowych uzytkownika, transakcje s3 identyfikowane przez
skomplikowane adresy kryptograficzne [15].

Miksery kryptowalut, czyli ustugi umozliwiajgce miesza-
nie srodkéw réznych uzytkownikow w celu zwiekszenia pry-
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watnosci, stanowig kolejny poziom zabezpieczenia anoni-
mowosci. Przez przesytanie kryptowalut przez rézne adre-
sy i,mieszanie” ich z aktywami innych oséb, miksery utrud-
niajg sledzenie $rodkéw do oryginalnego Zrédta [16]. Choé
ta metoda jest skuteczna w ochronie prywatnosci, rodzi tez
powazne pytania etyczne i prawne, zwtaszcza w kontekscie
mozliwosci wykorzystywania tych ustug do prania pienie-
dzy czy finansowania nielegalnych dziatan [17].

Anonimowos¢ i zdecentralizowana natura blockchaina
mogag stuzy¢ nie tylko ochronie prywatnosci, ale réwniez
otwierajg droge dla dziatalnosci przestepczej. Organiza-
cje przestepcze mogg wykorzystac¢ te cechy do ukrywa-
nia nielegalnych transakcji i unikania odpowiedzialnosci
prawnej [18, 19]. Przyktadowo, Bitcoin odegrat znaczaca
role w dziatalnosci rynku Silk Road, platformy interneto-
wej, na ktorej handlowano narkotykami i innymi nielegal-
nymi towarami [13].

W odpowiedzi na te wyzwania, organy $cigania na catym
Swiecie intensyfikujg wysitki w zakresie rozwijania techno-
logii i metod umozliwiajacych sledzenie transakgcji krypto-
walutowych. Narzedzia takie jak analiza blockchain pozwa-
laja na identyfikacje i $ledzenie podejrzanych transakgji, co
stanowi istotny krok w walce z przestepczoscig cyfrowa
[12, 20]. Pomimo tych dziatan, balans miedzy ochrong pry-
watnosci a bezpieczenstwem pozostaje kluczowym wyzwa-
niem dla blockchaina i kryptowalut [14, 15].

Sztuczna inteligencja w cyberbezpieczenstwie

Whprowadzenie technik uczenia maszynowego (ML) w ob-
szarze cyberbezpieczenstwa przyniosto znaczace korzysci,
jednoczesnie stawiajgc przed nami nowe wyzwania. Arthur
Samuel, ktéry w 1959 roku zaproponowat termin ,,uczenie
maszynowe”, opisat je jako zdolnos¢ komputeréw do na-
uki bez koniecznosci ich bezposredniego programowania.
Dzieki tej zdolnosci, ML znajduje dzi$ zastosowanie w nie-
mal kazdej dziedzinie, w tym w sektorze opieki zdrowot-
nej, rekomendacji produktéw, platformach spotecznoscio-
wych, bankowosci, cyberbezpieczeristwie, systemach nad-
zoru, prognozowaniu, grach, inteligentnych botach oraz po-
lityce. W kontekscie cyberbezpieczenstwa, ML moze by¢
skutecznym narzedziem, ktére analizuje ogromne ilosci da-
nych dotyczacych zagrozen, rozpoznaje wzorce i uczy sie
ich, aby zapobiec podobnym atakom w przysztosci. Ucze-
nie maszynowe odgrywa kluczowag role w rozwoju algoryt-
mow przeciwdziatajgcych phishingowi, systemow wykry-
wania wtaman, systemaéw uwierzytelniania oraz systemow
wykrywania oszustw internetowych.

Techniki uczenia maszynowego znaczaco wptywajg na
rozwoj systemow bezpieczeristwa, ktére potrafig adapto-
wag sie do zmieniajgcych sie zagrozen i skutecznie chro-
ni¢ dane uzytkownikéw przed coraz bardziej zaawansowa-
nymi atakami [4]. W poréwnaniu z tradycyjnymi metoda-

mi obliczeniowymi, gdzie komputery muszg by¢ precyzyj-
nie zaprogramowane, algorytmy ML uczg sie bezposred-
nio z danych, co pozwala na odkrywanie wartosciowych
informacji, nawet jesli nie zostaty one wczesniej zdefinio-
wane. Ta wtasnos¢ sprawia, ze maszyny sg dzis uzytecz-
ne w réznych dziedzinach, w tym w cyberbezpieczenstwie,
ktére dgzy do zapewnienia poufnosci, integralnosci i do-
stepnosci danych. Poufnos¢ zapobiega dostepowi nieau-
toryzowanych oséb do wrazliwych danych, co chroni za-
soby prywatne i zapewnia, ze tylko upowaznieni pracow-
nicy majg do nich dostep. Integralnosé¢ chroni dane przed
manipulacja, utrzymujac ich spéjnosc¢ i waznosé, zas do-
stepnos¢ gwarantuje, ze dane sg dostepne dla uprawnio-
nych uzytkownikéw zawsze, gdy s potrzebne. Wykorzysta-
nie technik ML, takich jak klasyfikacja, regresja, klasteryza-
cja i rekomendacje, pozwala na efektywne wykrywanie za-
grozen, analize behawioralng, uwierzytelnianie adaptacyj-
ne oraz automatyzacje zadan zwigzanych z cyberbezpie-
czenstwem, co zwieksza skutecznos$é¢ ochrony infrastruk-
tury krytycznej i systemow informatycznych.

Sztuczna inteligencja (Al) oraz uczenie maszynowe
majg szerokie zastosowanie w cyberbezpieczeristwie, ofe-
rujgc poprawe wydajnosci, szybkosci i skutecznosci reak-
cji na zagrozenia oraz zwiekszenie ochrony przed atakami
hakerskimi. Obszary, w ktérych Al znajduje praktyczne za-
stosowanie, obejmujg miedzy innymi:

* wykrywanie podejrzanej aktywnosci, anomalii czy zagro-
zen dzieki temu, ze systemy Al mogg analizowac¢ duze ilo-
$ci danych z réznych zrédet, takich jak logi zdarzen, dane
sieciowe czy dane dotyczgce zachowan uzytkownikow
- wykorzystujac techniki uczenia maszynowego i ana-
lize behawioralng, Al jest w stanie zidentyfikowac nie-
znane wzorce | zachowania charakterystyczne dla ata-
kow hakerskich;

* automatyzacje reakcji na incydenty przyspieszajgca wykry-
wanie, analize i odpowiedz na ataki cybernetyczne — sys-
temy Al moga podejmowac dziatania zapobiegawcze, takie
jak blokowanie podejrzanych adreséw IP, izolowanie zain-
fekowanych urzadzen czy generowanie alertéw dla zespo-
téw odpowiedzialnych za bezpieczeristwo;

* analize logéw i zdarzen poprzez identyfikacje wzorcow,
zwigzki miedzy zdarzeniami oraz wykrywanie nietypo-
wych lub podejrzanych aktywnosci — mozliwe jest szyb-
sze wykrywanie incydentdw i reagowanie na nie;

* identyfikacje i analize ztosliwego oprogramowania, takiego
jak wirusy, trojany czy ransomware, poprzez analize kodu,
zachowan aplikacji czy cech charakterystycznych dla szko-
dliwych programdw - mozliwe jest szybsze wykrywanie
i reagowanie na ztosliwe oprogramowanie;

* przewidywanie atakow dzieki temu, ze Al moze wykorzy-
sta¢ dane historyczne, analize trendéw i algorytmy prze-
widujace do identyfikacji potencjalnych zagrozen i prze-
widywania przysztych atakdw - systemy Al mogg analizo-
wac dane dotyczace znanych zagrozen i innych czynni-
koéw, aby generowac prognozy dotyczace przysztych ata-
kéw i podejmowac odpowiednie $rodki zapobiegawcze;

e weryfikacje tozsamosci i uwierzytelnianie, zaréwno na
podstawie tradycyjnych metod, jak i na podstawie analizy
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biometrycznej, takiej jak rozpoznawanie twarzy czy ana-
liza dZwieku - mozna zwiekszy¢ bezpieczenstwo proce-
sOw uwierzytelniania i ograniczy¢ ryzyko nieautoryzo-
wanego dostepu.

Metody uczenia maszynowego znajdujg przyktadowo
zastosowanie w detekcji logowania sie oséb niepowota-
nych do aplikacji internetowych. Opracowane w [5] rozwia-
zanie stanowi przetom w metodach identyfikacji i zapobie-
gania nieautoryzowanemu dostepowi. Autorzy podkreslajg,
ze wdrozenie ML do systemoéw uwierzytelniania wieloskfad-
nikowego pozwala na wykrywanie nieprawidtowosci w za-
chowaniu uzytkownikéw, ktére wskazujg na prébe przeje-
cia konta. Autorzy proponujg szczegdtowa metodyke oceny
systemow opartg na ML. Zastosowana analiza uzycia kla-
wiatury komputera (dynamiki nacisnie¢ klawiszy) przez ob-
serwacje zachowania uzytkownikéw w czasie sesji, umoz-
liwia ciggte monitorowanie ich autentycznosci. Modele ML
trenowane byty na réznych zbiorach danych, w tym na da-
nych rzeczywistych pochodzacych z aplikacji finansowych.
Dzieki temu sg odporne na rézne metody dziatania oszu-
stéw. W badaniach wykazano, ze odpowiednio zaprojekto-
wane techniki, mogg skutecznie zredukowaé wskazniki fat-
szywej akceptacji i btednych odrzucen, co potwierdza uzy-
tecznos¢ zaproponowanego rozwigzania w zwiekszaniu do-
ktadnosci systemdw ochrony aplikacji internetowych. Po-
dejscie nie tylko podnosi poziom bezpieczeristwa aplikacji
internetowych, ale réwniez przyczynia sie do gtebszego zro-
zumienia zachowania uzytkownikéw. Rozwigzanie ma klu-
czowe znaczenie dla rozwoju systemow bezpieczenstwa,
ktére potrafig adaptowacé sie do zmieniajacych sie zagro-
zen i skutecznie chroni¢ dane uzytkownikéw przed coraz
bardziej zaawansowanymi atakami.

W epoce rosnacej obecnosci sztucznej inteligencji w réz-
nych aspektach zycia i pracy, istotne staje sie rozwazanie
i wdrazanie koncepcji odpowiedzialnej Al (Responsible Al)
oraz jej zgodnosci z wartosciami i celami spotecznymi
(Al Alignment). Znaczenie etycznych aspektéw stosowania
Al jest kluczowe dla budowania zaufania i akceptacji spo-
tecznej wobec tej technologii. Etyka w Al chroni przed ne-
gatywnymi skutkami jej stosowania oraz pomaga w mak-
symalnym wykorzystaniu jej potencjatu dla wspdélnego do-
bra. Rozwdj odpowiedzialnych praktyk, polityk i standar-
dow w zakresie Al jest wiec niezbedny, aby zapewni¢, ze
technologia bedzie stuzyé cztowiekowi w etyczny i kon-
struktywny sposéb.

Dyskusja na temat odpowiedzialnej Al i Al Alignment jest
coraz bardziej powszechna, a jej znaczenie rosnie w miare
dalszego rozwoju i implementacji technologii Al w réznych
sektorach. Odpowiedzialna Al promuje rozwijanie i stosowa-
nie technologii w sposéb $wiadomy i etyczny, ktéry uwzgled-
nia potencjalne konsekwencje dla wszystkich zainteresowa-
nych stron. Podejscie wymaga, aby algorytmy byty sprawie-
dliwe, nie wprowadzaty dyskryminacji i byty wolne od stron-
niczosci. Przyktadowo, organizacje uzywajgce Al do celéw

rekrutacji powinny upewnic sie, ze ich systemy nie dyskry-
minujg kandydatéw na podstawie ptci, rasy czy wieku.

Transparentnos¢ sztucznej inteligencji oznacza, ze sys-
temy powinny by¢ zrozumiate dla uzytkownikow, a decy-
zje podejmowane przez Al mozliwe do przesledzenia i zro-
zumienia. Wdrazane przez projektantéw systemow meto-
dy, muszg umozliwia¢ uzytkownikom zrozumienie, na ja-
kiej zasadzie Al podejmuje decyzje. Istotne jest, aby algo-
rytmy mogty by¢ kontrolowane, a ich dziatania podlegaty
audytom, co zwieksza zaufanie uzytkownikéw. Al powinna
by¢ projektowana w sposoéb, ktdéry minimalizuje ryzyko nie-
zamierzonych konsekwencji, takich jak niecelowa dezinfor-
macja. Kluczowe jest wigc ciggte monitorowanie systemow
Al oraz identyfikacja i korygowanie bteddw, ktére mogg pro-
wadzi¢ do generowania fatszywych informacji lub niepra-
widtowych danych. Al Alignment skupia sie na zgodnosci
dziatania systemow Al z wartosciami i celami spoteczny-
mi, takimi jak poprawa jakosci zycia, zwiekszanie efektyw-
nosci i promowanie dobrobytu, przy jednoczesnym unika-
niu dziatan szkodliwych. Wyzwaniem jest tu definiowanie
i wdrazanie tych wartosci w sposoéb, ktoéry jest akceptowa-
ny przez réznorodne grupy spoteczne.

Generowanie automatycznych tresci przez modele jezy-
kowe Al, mimo swojego potencjatu w usprawnianiu dostepu
do informagji i proceséw komunikacyjnych, rodzi powazne
wyzwania zwigzane z niezamierzonymi btedami oraz mani-
pulacjami. Mozna tatwo wskaza¢ dualne zastosowanie no-
woczesnych technologii, ktére oprécz korzysci mogg by¢
wykorzystywane do celéw cyberprzestepczych, w tym dez-
informacji. Niecelowa dezinformacja pojawia sie czesto jako
produkt btedow w algorytmach Al, ktére nie potrafig wtasci-
wie zrozumiec¢ kontekstu ludzkiego jezyka i generujg tresci
mogace wprowadzac w btad [21]. Problem ten jest szcze-
golnie istotny w kontekscie bezpieczenstwa narodowego,
gdzie precyzyjna i wiarygodna komunikacja jest kluczowa.

Istotnym aspektem korzystania z technologii Al, szcze-
golnie w kontekscie bezpieczeristwa informaciji, jest potrze-
ba wprowadzenia odpowiednich regulacji oraz przestrze-
gania etyki. Modelowanie jezykowe Al moze by¢ wykorzy-
stywane do manipulowania opinig publiczng, co wymaga
odpowiednich srodkéw zaradczych i regulacji. W raporcie
ENISA (2023) podkreslono konieczno$¢ stosowania filtrow
tematycznych i miedzynarodowej wspotpracy w celu usta-
lenia standardéw ograniczajgcych naduzycia w tej techno-
logii [22]. Dazenie do przejrzystosci i zrozumienia procesow
Al, zgodnie z zaleceniami ISO/IEC 38507:2022, stanowi klu-
czowy element w budowaniu zaufania i odpowiedzialnego
wykorzystania Al [23].

W kontekscie bezpieczeristwa narodowego, manipula-
cja i btedy generowane przez Al mogg mie¢ powazne kon-
sekwencje. Przyktadem jest mozliwos$¢ wykorzystania Al do
tworzenia wiarygodnych fatszywych informacji, ktére moga
destabilizowaé systemy polityczne lub spoteczne. Rozwdj na-
rzedzi opartych na Al, takich jak model GPT-X.Y i Bing Chat,
wymaga zatem statego monitorowania i aktualizacji w celu
zapobiegania ich wykorzystaniu w dziataniach szkodliwych.
Wdrazanie restrykcji w czasach kryzyséw, jak sugeruje ISO/
IEC 27001:2022, moze by¢ niezbedne dla ochrony integral-
nosci informacyjnej i bezpieczenstwa paristwa [24].
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Zastosowanie sztucznej inteligencji wigze sie wiec z wielo-
ma wyzwaniami i zagrozeniami. Nalezg do nich miedzy innymi:
* etyka i prywatnosé, poniewaz wprowadzanie Al w rézne

dziedziny, takie jak analiza danych, monitorowanie zacho-
wan, czy rozpoznawanie twarzy, moze rodzi¢ obawy doty-
czgce naruszenia prywatnosci, dyskryminacji czy naduzy-
wania technologii;

* btedy inietrafne decyzje w przypadku nieodpowiednio skonfi-
gurowanych systemow Al, wykrywanie i odpowiedz na zagro-
Zenia moze by¢ niewystarczajgce lub niewtasciwe;

* manipulacja i ataki na Al, w ktérych atakujgcy mogg probo
wac wprowadzac fatszywe dane, wptywac na decyzje podej-
mowane przez systemy Al lub prébowac obejs¢ ich zabez-
pieczenia;

e brak transparentnosci, zwtaszcza w przypadku niektérych
gtebokich sieci neuronowych znanych jako ,,czarne skrzynki”,
ich decyzje i procesy podejmowania decyzji sg trudne do zro-
zumienia i wyjasnienia. Brak transparentnosci moze rodzi¢
obawy dotyczace odpowiedzialnosci, sprawiedliwosci i zaufa-
nia do systemoéw Al

Wyzwania te mogg zosta¢ zaadresowane i rozwigzane dzie-
ki wypracowaniu odpowiednich srodkéw obrony i wprowadze-
niu zabezpieczen, takich jak m.in. regularne aktualizacje, mo-
nitoring bezpieczenstwa i przestrzeganie najlepszych praktyk.

Przetwarzanie jezyka naturalnego (NLP) jest coraz czescie]
wykorzystywane w systemach detekcji oszustw cyfrowych,
w tym phishingu, dzieki swojej zdolnosci do analizowania i in-
terpretowania ludzkiego jezyka na duza skale. Technologie NLP
moga identyfikowaé podejrzane wzorce w komunikacji i wyta-
pywac subtelne anomalie w tresciach, ktére mogtyby zostac
przeoczone przez tradycyjne metody. W [25] opisano zastoso-
wanie uczenia maszynowego w identyfikacji stron phishingo-
wych, gdzie modele NLP analizujg stowa kluczowe i struktu-
ry jezykowe typowe dla oszukanczych wiadomosci. Poprzez
trenowanie na historii znanych atakéw phishingowych, syste-
my te mogg z duzg efektywnoscig przewidywac i neutralizo-
wac proby oszustwa przed ich realizacja.

Rozwdj NLP umozliwia nie tylko wykrywanie, ale réwniez
automatyczne reagowanie na potencjalne zagrozenia cyber-
netyczne. Zastosowanie zaawansowanych algorytméw NLP,
takich jak te opisane w [26], umozliwia analize zachowan uzyt-
kownikow i ich zapytan w celu wykrywania niekonwencjonal-
nych préb dostepu lub nieautoryzowanych dziatan. Systemy te,
wykorzystujgc analize semantyczng i kontekstowg, sg w sta-
nie dostarczac¢ bardziej ztozone i granularne rozwigzania bez-
pieczenstwa, ktére adaptujg sie do ewoluujgcych taktyk prze-
stepcow.

Mimo obiecujgcych wynikéw, implementacja NLP w cyber-
bezpieczenistwie niesie za sobg wyzwania, takie jak potrzeba
ciggtego dostosowywania modeli do nowych metod i schema-
téw oszustw, ktdre dynamicznie sie zmieniajg. Jak zauwazono
w [27], skutecznosé systemow detekeji opartych na NLP zale-
zy od jakosci i aktualnosci danych uczacych, co wymaga re-

gularnych aktualizacji i tzw. ,dostrajania” modeli. Przy-
sztos¢ NLP w cyberbezpieczeristwie bedzie zatem zale-
zata od zdolnosci do integracji z innymi technologiami
i adaptacji do ciggle zmieniajgcego sie krajobrazu za-
grozen cyfrowych.

Kluczowym elementem w rozwoju autonomicznych sys-
temow transportowych jest zapewnienie bezpiecznej ko-
munikacji miedzy pojazdami (V2V) oraz miedzy pojaz-
dami a infrastrukturg (V2X). W kontekscie ochrony, inte-
gralnosc¢ i autentycznosé przesytanych komunikatow sg
niezbedne do zapewnienia wysokiego poziomu bezpie-
czenstwa i efektywnosci tych systemow. Protokoty takie
jak IEEE 1609.2 i 3GPP TS 33.185 zalecajg wykorzysta-
nie infrastruktury klucza publicznego (PKI) do wzajem-
nego uwierzytelnienia i szyfrowania komunikacji miedzy
pojazdami, co zapewnia poufnos¢ i integralnos¢ danych.
Jednakze, standardy te nie tgcza cyfrowej tozsamosci
pojazdu z jego fizycznym stanem, co otwiera mozliwose
atakoéw przez tzw. ,pojazdy duchy” [28].

Centralnym wyzwaniem w komunikacji V2V jest wig-
zanie tozsamosci cyfrowej pojazdu z jego aktualnym sta-
nem fizycznym, takim jak lokalizacja czy predkos¢. Dzie-
ki metodzie Proof-of-Following (PoF), przedstawionej
w [28], mozliwe jest zweryfikowanie, czy pojazd kandy-
dujacy rzeczywiscie podaza za pojazdem weryfikujgcym
w odpowiedniej odlegtosci, bez koniecznosci ujawniania
doktadnej lokalizacji. Technika ta wykorzystuje efekt du-
zej skali zanikania sygnatu RF jako wspdlnego Zrédta lo-
sowosci, co jest kluczowe w ruchomym srodowisku ze-
wnetrznym, gdzie sygnat RF wykazuje szybka dekore-
lacje zaréwno w przestrzeni, jak i czasie. PoF pozwala
na ochrone prywatnosci, jednoczes$nie uniemozliwiajac
zdalnym atakujgcym wptywanie na formacje pojazdow.

Implementacja PoF w realnych scenariuszach V2V
1 V2X moze znaczaco zwiekszy¢ bezpieczernstwo komu-
nikacji miedzy pojazdami. Poprzez ograniczenie dostepu
do sieci pojazddw tylko dla tych, ktdre fizycznie uczestni-
czg w ruchu, metoda ta stanowi bariere dla atakéw pro-
wadzonych z odlegtych lokalizacji. Co wiecej, potencjal-
ne zastosowanie PoF w dynamicznych sieciach pojaz-
déw, gdzie szybko zmieniajgce sie warunki drogowe wy-
magajg ciggtej weryfikacji tozsamosci i stanu pojazddw,
otwiera nowe mozliwosci dla rozwoju bezpiecznych sys-
temow transportowych. Niezaleznie od tego, kontynu-
acja badan nad PoF i jej integracja z istniejgcymi stan-
dardami PKI moze prowadzi¢ do nowych standarddéw
zabezpieczen, ktére bedg lepiej adresowac specyficzne
wyzwania stawiane przez autonomiczny transport [28].

Postepy w kryptografii kwantowej mogg stanowié¢ poten-
cjalne zagrozenie dla bezpieczenstwa kryptograficzne-
go stosowanego obecnie w technologii opartej na block-
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chainiinnych systemach zabezpieczen. Komputery kwan-
towe, zdolne do przetwarzania obliczen na niespotykang
dotad skale, mogg tamac tradycyjne algorytmy kryptogra-
ficzne, takie jak RSA czy ECC (ang. Elliptic Curve Cryptogra-
phy), w znacznie krétszym czasie. To rodzi potrzebe ada-
ptacji do tzw. kryptografii postkwantowej, ktéra wykorzy-
stuje algorytmy odporne na ataki kwantowe, takie jak al-
gorytmy oparte na problemach kratowych czy kodowych.
Jak podaje Cybersecurity & Infrastructure Security Agen-
cy, przygotowanie do migracji na nowe standardy krypto-
graficzne jest kluczowe dla zapewnienia przysztosciowe-
go bezpieczenstwa danych. ,Government and critical infra-
structure organizations must take coordinated preparatory
actions now to ensure a fluid migration to the new post-qu-
antum cryptographic standard that the National Institute of
Standards and Technology (NIST) will publish in 2024” [37].

Algorytmy oparte na problemach kratowych, takie jak
Learning With Errors (LWE) i NTRU, stanowig obiecujgca
klase algorytmow odpornych na ataki przy uzyciu kom-
puteréw kwantowych. LWE, wprowadzony w 2005 roku,
wykorzystuje ztozono$¢ obliczeniowg zwigzang z proble-
mami aproksymacyjnymi na strukturach kratowych, kté-
re sg trudne do rozwigzania nawet przy uzyciu zaawan-
sowanych komputeréw kwantowych. Z kolei NTRU, opra-
cowany w 1996 roku, jest szybszym algorytmem krypto-
graficznym, ktéry rowniez opiera sie na trudnosci znale-
zienia najkrotszego wektora w kratach. Oba te algoryt-
my oferujg wysoki poziom bezpieczeristwa w obliczu ro-
sngcych mozliwosci komputerow kwantowych, co czyni
je atrakcyjnymi dla zastosowan wymagajacych wysokie;
odpornosci na ataki.

W dziedzinie kryptografii opartej na kodach, algorytmy
takie jak McEliece z 1978 roku i Niederreiter z 1986 roku wy-
korzystujg ztozone struktury kodowania korekcyjnego bte-
dow do tworzenia systemow kryptograficznych, ktére sg
trudne do ztamania przez komputery kwantowe. Algoryt-
my bazujg na trudnosci dekodowania ogolnych kodow li-
niowych, co stanowi solidng bariere dla potencjalnych ata-
kow. Z kolei algorytmy wielomianowe, takie jak HFE (Hidden
Field Equations) z 1996 roku oraz UQV (Unbalanced Oil and
Vinegar) z 1999 roku, implementujg skomplikowane réwna-
nia wielomianowe, ktére sg trudne do rozwigzania dla ata-
kujgcego, co zapewnia bezpieczenstwo w wspoétczesnym
kontekscie kryptograficznym.

Te zaawansowane techniki post-kwantowe sg kluczo-
we dla przysztosci bezpieczenstwa cyfrowego, zwtaszcza
w perspektywie rozwijajacej sie technologii kwantowej, kto-
ra zagraza obecnym standardom kryptograficznym. Ada-
ptacja tych metod w infrastrukturze cyfrowej i ich integra-
cja z istniejgcymi systemami to kluczowe kroki w zapew-
nieniu, ze nasze dane pozostang chronione w przysztosci,
ktéra bedzie oparta na kwantowych mozliwosciach obli-
czeniowych.

Wedtug raportu Koalicji IS3C,,Closing the gap between the
needs of the cybersecurity industry and the skills of tertiary

education graduates” [29] istnieje wyrazna rozbiezno$¢ po-
miedzy tym czego oczekuje biznes, a co daje uczelnia wyz-
sza. Oznacza 1o, ze nalezy przywigzywac wiekszg wage do
sposobu, w jaki edukacja w zakresie cyberbezpieczenstwa
jest prowadzona. W raporcie zwrécono uwage na braki nie
tylko w zakresie kompetencji zawodowych, typowych dla
cyberbezpieczenstwa, takich jak zapobieganie ryzykom i za-
rzadzanie ryzykami w zakresie ochrony Internetu, rozumie-
nie zagadnien bezpiecznej komunikacji w Internecie i tech-
nologii internetowych, ale tez niezwykle istotnych kompe-
tencji przekrojowych, takich jak myslenie krytyczne, umie-
jetnos¢ rozwigzywania problemow, umiejetnos¢ pracy ze-
spotowej czy kreatywnosg.

Z badan tych wynika, ze respondenci z sektora biz-
nesowo-przemystowego przywigzywali okoto 10% wiek-
szg wage do umiejetnosci przekrojowych i zawodowych
niz przedstawiciele sektora edukacyjnego. W wywiadach
i w ankietach pojawiaty sie sugestie podkreslajgce, ze
grupa osob z sektora edukacji powinna bardziej sku-
pi¢ sie na podstawach, takich jak pomaganie studen-
tom w lepszym zrozumieniu dziatania systemow i apli-
kacji. Na podstawie badania sformutowano réznego ro-
dzaju zalecenia, ktére obejmujg miedzy innymi poprawe
wspotpracy miedzysektorowej, modernizacje procedur
rekrutacyjnych w celu zwigkszenia réznorodnosci oraz
podnoszenie swiadomosci w celu zachecenia uzytkow-
nikéw do przyjecia bardziej odpowiedzialnego podejscia
do wtasnego cyberbezpieczenstwa i zachecenia wiekszej
liczby mtodych ludzi do planowania kariery w tak szyb-
ko rozwijajgcym sie sektorze gospodarki, jakim jest cy-
berbezpieczenstwo.

Jako pozytywny aspekt z tych badar mozna wyczytac,
Ze zarowno sektor przemystowo-biznesowy, jak i edukacyj-
ny na catym Swiecie uznaje istnienie luki kompetencyjnej
oraz wyraza podobne opinie na temat kluczowych w tym
zakresie kompetencji. Zaréwno uczelnie jak i biznes widzg
potrzebe proponowania réznego rodzaju rozwigzan aby te
luke zapetni¢. Wsréd rozwigzan proponowanych przez sek-
tor biznesowy czesto przewijaty sie szkolenia, natomiast
sektor uczelniany preferowat wspdtprace i wymiane do-
Swiadczen z biznesem w celu budowania realistycznych
przysztosciowych programéw nauczania.

Biorgc pod uwage niewystarczajgca ilos¢ wykwalifiko-
wanych pracownikéw na stanowiskach zwigzanych z cy-
berbezpieczenstwem, niezwykle istotnym jest odpowiednie
zmotywowanie ich do pracy. Ogdélnie wystepuja dwa rodza-
je motywacji: wewnetrzna i zewnetrzna. Do wewnetrzne
zaliczamy min. pragnienia, interesy, samorealizacje, wspot-
prace, zadowolenie, decyzyjnosc¢ i zaufanie, natomiast ze-
wnetrzna to np. zastraszanie, mozliwos¢ utraty pracy, ob-
nizenie/podwyzszenie pensji, awans/degradacja, przyneta
czy mozliwos$é rozwoju.

Firma PeopleKeys [30], zajmujac sie badaniami nad mo-
tywacja pracownikéw, zidentyfikowata sze$¢ wewnetrznych
motywacji, ktére przektadajg sie na wyniki.

* | — Wewnetrzny spokéj (ang. Inner Awareness/Spiritual)

— dgzenie do spokoju, harmonii, dziatania w zgodzie ze

swoimi wartosciami;
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* S - Solidarnos$¢ (ang. Social/Humanitarian) — pragnienie
pomocy innym;

* P — Wptyw (ang. Power/Political) — potrzeba wptywania
na innych;

* E — Ekonomia (ang. Economic/Tangible) — dgzenie do osig-
gania mierzalnych efektéw, w tym finansowych:;

* A — Artyzm (ang. Artistic/Innovative) — pragnienie wyraza-
nia siebie, swojej kreatywnosci, indywidualizmuy;

* K - Wiedza (ang. Knowledge/Proficiency) — potrzeba ucze-
nia sie, poznawania nowych rzeczy, rozumienia.

Niezwykle istotnym jest aby dazy¢ do zapewnienia we-

wnetrznych motywacji pracownikom.

Dbanie o cyberbezpieczenstwo to nie tylko kwestia
technologii, ale takze, a moze przede wszystkim, czyn-
nik ludzki. Tak zwane ,,human-centric cybersecurity design”
zostato dostrzezone jako jeden z najwazniejszych aspek-
téw projektowania cyberbezpieczenstwa juz kilka lat temu.
Obecnie ten trend sie wzmacnia. W trendach na 2023 Gart-
ner dostrzega to jako jeden z najwazniejszych aspektow.
Widoczna jest potrzeba réwnowagi pomiedzy ludzmi, pro-
cesami i technologig w celu skutecznego zmniejszenia
ryzyka cyberbezpieczeristwa. Projektowanie cyberbezpie-
czenstwa skoncentrowanego na cztowieku nadaje prio-
rytet roli cztowieka i jego doswiadczenia a nie tylko roz-
wigzaniom technicznym. Opierajac sie na doswiadczeniu
uzytkownika, jego zachowaniach, predyspozycjach i po-
trzebach mozna zminimalizowaé niebezpieczne zacho-
wania pracownikow.

Jednym z kluczowych problemow, z jakimi borykajg sie
uzytkownicy, producenci oraz wtasciciele sieci, jak réwniez
specjalisci ds. cyberbezpieczenstwa, w tym cztonkowie ze-
spotow CSIRT (Computer Security Incident Response Team),
jestidentyfikacja podatnosci aplikacji, systemow i urzadzen,
w szczegdlnosci urzadzen Internetu Rzeczy (ang. Internet
of Things, 1oT). Wiekszo$¢ podatnosci jest znana przede
wszystkim specjalistom ds. cyberbezpieczeristwa, nato-
miast czesto nie sg one publicznie dostepne i znane uzyt-
kownikom urzadzen, co sprawia, ze uzytkownicy sg naj-
bardziej narazeni na zagrozenia. Dlatego rozwijanie kom-
petencji cyfrowych, w tym swiadomosci w zakresie cyber-
bezpieczenstwa, w réznych grupach spotecznych ma klu-
czowe znaczenie dla zapewnienia bezpiecznego i odporne-
go spoteczenstwa cyfrowego. Oto kilka kluczowych punk-
téw dotyczgcych znaczenia szerzenia Swiadomosci w za-
kresie cyberbezpieczernistwa:

* (Ochrona osdb i spotecznosci — zagrozenia cyberbezpie-
czenstwa, takie jak phishing, ztosliwe oprogramowanie
i kradziez tozsamosci, mogg mie¢ powazne konsekwen-
cje dla 0s6b fizycznych, takie jak straty finansowe, naru-
szenia danych i prywatnosci. Podnoszenie $wiadomosci
na temat tych zagrozen i promowanie najlepszych prak-
tyk w zakresie bezpieczenstwa online moze pomac chro-
ni¢ ludzi przed padnieciem ofiarg cyberatakow.

* Ochrona infrastruktury krytycznej — wiele systemow
infrastruktury krytycznej, takich jak sieci energe-
tyczne, sieci transportowe i placéwki opieki zdrowotne;j,
w duzym stopniu opiera sie na technologiach cyfrowych.
Cyberatak na te systemy moze mie¢ katastrofalny wptyw

na bezpieczenstwo publiczne i narodowe. Zwiekszanie
Swiadomosci w zakresie cyberbezpieczenstwa wsréd
pracownikow i interesariuszy zaangazowanych w zarza-
dzanie tymi systemami ma zasadnicze znaczenie dla
ograniczania ryzyka.

* Wspieranie zaufania do ustug cyfrowych — w miare
jak coraz wiecej ustug i transakcji przenosi sie do
Internetu, zapewnienie bezpieczenstwa i prywatno-
sci platform cyfrowych ma kluczowe znaczenie dla
utrzymania zaufania publicznego. Edukacja uzytkow-
nikdw w zakresie bezpiecznych praktyk online, takich
jak silne zarzadzanie hastami i rozpoznawanie podej-
rzanych dziatan, moze pomdéc w budowaniu zaufania
do ustug cyfrowych.

* Wzmocnienie pozycji wrazliwych grup — niektére grupy
spoteczne, takie jak osoby starsze, dzieci i osoby o ogra-
niczonych umiejetnosciach cyfrowych, moga by¢ bardziej
podatne na zagrozenia cybernetyczne z powodu braku
Swiadomosci lub wiedzy technicznej. Ukierunkowane
programy edukacyjne w zakresie cyberbezpieczenstwa
moga umozliwi¢ tym grupom bezpieczne i pewne poru-
szanie sie po cyfrowym Swiecie.

Promowanie odpowiedzialnego obywatelstwa cyfrowe-
go — w coraz bardziej potaczonym swiecie indywidualne
dziatania w sferze cyfrowej moga mie¢ daleko idace kon-
sekwencje. Podnoszenie $wiadomosci w zakresie cyber-
bezpieczenstwa sprzyja poczuciu odpowiedzialnego oby-
watelstwa cyfrowego, w ktorym jednostki rozumiejg swo-
jg role w ochronie siebie i innych przed zagrozeniami cy-
bernetycznymi.

Rozwigzanie problemu luki w umiejetnosciach w zakre-
sie cyberbezpieczeristwa — poniewaz zapotrzebowanie na
specjalistow ds. cyberbezpieczeristwa stale rosnie, promo-
wanie edukacji i Swiadomosci w zakresie cyberbezpieczen-
stwa od najmtodszych lat moze pomdc w rozwijaniu talen-
tow i wyeliminowaniu luki w umiejetnosciach w tej dzie-
dzinie.

Aby skutecznie szerzy¢ $wiadomos¢ w zakresie cyber-
bezpieczenstwa, konieczne jest podej$cie obejmujgce wiele
zainteresowanych stron, w tym rzady, instytucje edukacyj-
ne, przedsiebiorstwa i organizacje spoteczeristwa obywa-
telskiego. Inicjatywy takie jak publiczne kampanie uswiada-
miajgce, programy nauczania cyberbezpieczenstwa w szko-
tach i na uniwersytetach oraz programy szkoleniowe dla
pracownikdw mogg przyczyni¢ sie do budowania spote-
czenstwa bardziej odpornego na zagrozenia cybernetyczne.

Podnoszenie $wiadomosci uzytkownikéw na temat za-
grozen zwigzanych z posiadaniem i korzystaniem z nieza-
bezpieczonych urzadzen oraz zapewnienie dostepu do in-
formacji na temat luk w zabezpieczeniach jest kluczowe.
Opracowane w NASK-PIB centralne repozytorium informa-
cji o lukach w zabezpieczeniach i exploitach zwigzanych
z urzgdzeniami loT [31] odpowiada na te potrzebe. Wiecej
informacji na temat sposobu kolekcjonowania danych oraz
budowania bazy mozna znalez¢ w pracach [32, 33], nato-
miast mozliwosci wykorzystania serwisu zostaty szerzej
opisane w publikacji [34].
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Wdrozenie solidnych srodkéw cyberbezpieczeristwa moze
by¢ finansowo obcigzajace, zwtaszcza dla mniejszych or-
ganizacji, gdyz wymaga znacznych inwestycji w technolo-
gie, personel i utrzymanie systemow. Popyt na wykwalifi-
kowanych specjalistow ds. cyberbezpieczenstwa przewyz-
sza podaz, co utrudnia organizacjom znalezienie i utrzy-
manie ekspertéw niezbednych do skutecznego zarzadza-
nia bezpieczenstwem.

Szybka ewolucja technologii moze prowadzi¢ do wy-
soce ztozonego krajobrazu, wprowadzajgc potencjalnie
nowe luki w zabezpieczeniach z powodu btednej konfigu-
racji, diagnostyki lub niewystarczajgcego zrozumienia sys-
temow. Dlatego kluczowe jest ciggte doskonalenie strate-
gii ochrony oraz inwestowanie w edukacje i rozwdj specja-
listow w tej dziedzinie.

Do kluczowych kierunkéw przysztych badan nalezy za-
tem zaliczy¢:

* QOpracowanie lekkich i wydajnych modeli sztucznej inte-
ligengji (Al) i uczenia maszynowego (ML), w szczegdlno-
$ci dla urzadzen Internetu Rzeczy (IoT) o ograniczonych
zasobach, przy jednoczesnym zapewnieniu bezpieczen-
stwa i prywatnosci. Wykorzystanie Al/ML do wykrywa-
nia zagrozen, analizy behawioralnej, analizy predykeyj-
nej oraz przetwarzania jezyka naturalnego do identyfi-
kacji phishingu i ztosliwych tresci, a takze uwierzytelnia-
nia adaptacyjnego. Badanie technik Al/ML w celu wykry-
wania podatnosci typu zero-day poprzez analize kodu
i zachowania systemu.

* Integracje technologii blockchain w celu bezpiecznego
i przejrzystego udostepniania danych oraz zarzadzania
informacja pomiedzy interesariuszami, komputerami, urza-
dzeniami i czujnikami. Opracowanie nowych mechanizmow
uwierzytelniania opartych na lekkim szyfrowaniu kwan-
towym. Badanie zdecentralizowanych, zorientowanych
na uzytkownika i kontekstowych modeli kontroli dostepu.

* Adresowanie kwestii prywatnosci i etyki w gromadzeniu,
przetwarzaniu i udostepnianiu danych, szczegdlnie w sro-
dowisku wszechobecnych komputeréw oraz technologii loT.

* Opracowanie nowych modeli bezpieczeristwa i proto-
kotéw zabezpieczajgcych komunikacje oraz wymiane
danych pomiedzy heterogenicznymi urzadzeniami i sie-
ciami loT. Przyjecie wszechobecnych rozwigzan bezpie-
czenstwa opartych na sprzecie, takich jak zaufane sro-
dowiska wykonawcze, bezpieczny rozruch i bezpieczne
przechowywanie, w celu zapobiegania fizycznym mani-
pulacjom i atakom.

e Zdefiniowanie rygorystycznych specyfikacji bezpieczen-
stwa jako podstawy do opracowania bezpiecznych urza-
dzen, chipsetéw i sieci loT, obejmujgcych interdyscypli-
narng wspotprace miedzy zainteresowanymi stronami.
Ulepszenie modeli w obszarze cyberbezpieczeristwa dla
Swiadomosci sytuacyjnej na wszystkich poziomach w celu
unikniecia sprzecznych intereséw i priorytetow.

Kierunki te obejmujg szeroki zakres obszaréw, w tym in-
tegracje Al/ML, nowe technologie, takie jak blockchain i szy-

frowanie kwantowe, prywatnos¢ i kwestie etyczne, nowe
protokoty i modele bezpieczenistwa oraz holistyczne ramy
i strategie cyberbezpieczenstwa dostosowang do ekosys-
temu wszechobecnego internetu oraz rozbudowanej sie-
ci sensoréw.

Chociaz nowoczesne technologie poprawiajg cybero-
chrone dzieki zaawansowanym narzedziom i technikom,
wprowadzajg réowniez nowe wyzwania i zagrozenia. Osig-
gniecie rownowagi miedzy solidnymi srodkami bezpieczen-
stwa a zachowaniem prawa do prywatnosci, przy jedno-
czesnym sprostaniu wyzwaniom ekonomicznym i zwigza-
nym z niedoborem wykwalifikowanych specjalistéw, jest nie-
zbedne dla petnego wykorzystania postepu technologiczne-
go w dziedzinie cyberbezpieczenstwa. Tylko takie podejscie
pozwoli na maksymalizacje korzysci wynikajacych z nowo-
czesnych rozwigzan technologicznych, przy jednoczesnym
minimalizowaniu ryzyka i ochronie praw jednostek.

Nalezy réwniez zaznaczy¢, ze zasadniczg role w zapew-
nianiu stabilnosci i ciggtosci funkcjonowania kraju, gospo-
darki i spoteczenstwa odgrywa infrastruktura krytyczna,
obejmujgca m.in. sieci energetyczne, systemy transporto-
we i placéwki opieki zdrowotnej. W odpowiedzi na szybko
zmieniajgce sie warunki w zakresie bezpieczeristwa naro-
dowego i miedzynarodowego, w aktualizacji Narodowego
Programu Ochrony Infrastruktury Krytycznej z 2023 roku
wskazano na szereg nowych wyzwan i zaakcentowano po-
trzebe adaptacji strategii ochrony infrastruktury krytycz-
nej, w tym sieci internetowej, do zmieniajgcych sie zagro-
zen technologicznych i geopolitycznych [35].

Dodatkowo, dyrektywa NIS2 (Network and Informa-
tion Systems Directive 2) z 2022 r. wprowadzita nowe
wymagania dotyczgce ochrony infrastruktury krytycz-
nej w kontekscie cyberbezpieczenstwa [36]. Dyrektywa
ta zobowigzuje paristwa cztonkowskie Unii Europejskiej
do wdrozenia bardziej rygorystycznych srodkéw ochrony
i monitorowania infrastruktury krytycznej, w celu zwiek-
szenia odpornosci na cyberataki oraz zapewnienia stabil-
nosci operacyjnej. Wprowadzenie NIS2 ma na celu zwiek-
szenie poziomu zabezpieczen oraz harmonizacje stan-
dardow bezpieczenstwa w catej Unii Europejskiej, co jest
kluczowe w kontekscie wspoétczesnych, transgranicznych
zagrozen cybernetycznych. Adaptacja tych regulacji jest
konieczna dla skutecznego zarzgdzania ryzykiem i mi-
nimalizacji potencjalnych skutkéw incydentdw cyberne-
tycznych na funkcjonowanie kluczowych sektoréw go-
spodarki i zycia spotecznego.

W kontekscie tych wszystkich wyzwan, coraz wieksze
znaczenie zyskujg technologie i zabezpieczenia postkwan-
towe. Rozwdj komputeréw kwantowych stawia nowe wy-
zwania przed tradycyjnymi metodami kryptograficznymi,
ktére moga stac sie podatne na ataki przy uzyciu technolo-
gii kwantowych. W zwigzku z tym, badania nad postkwan-
towymi algorytmami szyfrowania, takimi jak kryptografia
oparta na kratach (ang. lattice-based cryptography), staja
sie priorytetem, a implementacja tych zaawansowanych
technologii zabezpieczen jest niezbedna do zapewnienia
dtugoterminowej ochrony infrastruktury przed przysztymi
zagrozeniami.
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Zastosowanie metod uczenia maszynowego
w sieciach teleinformatycznych

Application of machine learning methods in communication

networks

STRESZCZENIE W ostatnich latach waznym czynnikiem wpty-
wajgcym na rozwdj sieci teleinformatycznych sg metody ucze-
nia maszynowego. Wynika to gtdwnie z duzej konkurencji na
rynku ustug sieciowych, co pocigga za sobg bezustanng potrze-
be jednoczesnego usprawnienia dziatania sieci komputero-
wych oraz obnizania kosztéw dziatania sieci komputerowych.
W artykule zostang oméwione przyktadowe zastosowania
metod uczenia maszynowego w sieciach teleinformatycznych.
Zostang przedstawione najnowsze technologie sieci teleinfor-
matycznych, w ktérych stosowane sg metody uczenia maszy-
nowego, w tym: automatyzacja sieci oraz koncepcja cyfrowe-
go blizniaka. Zostang réwniez zaprezentowane najwazniejsze
wyzwania zwigzane ze stosowaniem metod uczenia maszy-
nowego w sieciach teleinformatycznych, takie jak: dostep do
danych, potrzeba ciagtej aktualizacji modeli w zwigzku ze zmie-
niajgcymi sie wzorcami w sieciach, wyjasnialng sztuczng inte-
ligencje (ang. Explainable Artificial Intelligence).

SEOWA KLUCZOWE sieci teleinformatyczne, uczenie maszy-
nowe, optymalizacja, automatyzacja sieci, cyfrowy blizniak

ABSTRACT In recent years, machine learning (ML) methods
have been an important factor influencing the development
of communications networks. This is mainly due to the high
competition in the ICT sector, which entails a relentless need
to simultaneously improve the operation of communication
computer and reduce the OPEX and CAPEX cost of networks.
The paper will discuss examples of applications of machine
learning methods in communication networks. The latest net-
working technologies that use machine learning methods will
be presented, including network automation and digital twin.
The most important challenges of applying machine learning
methods in communication networks will also be described,
including: datasets, updating ML models to changing patterns
in networks, Explainable Artificial Intelligence.

Keywords: communication network, machine learning, optimi-
zation, network automation, digital twin

KEYWORDS: Microstrip antennas, antenna simulation, antenna
gain, reflection coefficient, FDTD method, multi-system antennas

Prof. dr hab. inz. KRZYSZTOF WALKOWIAK",
mgr inz. ALEKSANDRA KNAPINISKA', dr inz. PIOTR LECHOWICZ'?

" Politechnika Wroctawska, Wroclaw
email: krzysztof. walkowiak@pwr.edu.pl
2 Chalmers University of Technology, Gothenburg, Sweden

d wielu lat jednym z gtéwnych powoddw prowadze-
nia badan naukowych w obszarze sieci teleinforma-
tycznych jest nieustanny wzrost ruchu w sieci In-
ternet. Jednak w ostatnim okresie dynamika tego wzrostu
spada. W raporcie Ericsson Mobility Report opublikowanym
w czerwcu 2024 r. dynamika rocznego wzrostu ruchu w sie-
ciach mobilnych spadta w pierwszym kwartale 2024 r. do
25%, podczas gdy w 2018 r. roczny wzrost ruchu wynosit
ponad 95% [1]. Innym waznym czynnikiem wptywajacym
na badania naukowe w obszarze sieci teleinformatycznych
sg aspekty ekonomiczne zwigzane z bardzo duza konkuren-
cjg na rynku ustug sieciowych. W celu obnizenia kosztow
dziatania i zwiekszenia zysku, operatorzy sieciowi w coraz
wiekszym stopniu wprowadzajg rozwigzania wykorzystu-
jace metody uczenia maszynowego zwigzane z automa-
tyzacjg sieci (ang. network automation), co przede wszyst-
kim umozliwia zmniejszenie zatrudnienia [2] i poprawienia
jakosci oferowanych ustug. Ponadto jako powody stoso-
wania metod uczenia maszynowego w sieciach teleinfor-
matycznych nalezy takze wymienié: wysoki stopien ztozo-
nosci systemaow sieciowych oraz szybko rosnacg ilos¢ da-
nych gromadzonych w sieciach teleinformatycznych [3].
Dwa najwazniejsze rodzaje metody uczenia maszyno-
wego stosowane w sieciach teleinformatycznych obejmu-
jal3 4l
* Uczenie nadzorowane (ang. supervised learning) — algo-
rytm jest trenowany na podstawie odpowiednio opisa-
nych danych wzorcowych zawierajgcych rozwigzanie
problemu, tzw. etykiety albo klasy. Dzieki temu algo-
rytm uczy sie rozpoznawaé cechy obiektdw zapisane
w danych trenujacych, co umozliwia prawidtowe klasyfi-
kowanie nowych danych, ktére pojawig sie w przysztosci.
W ramach metod uczenia nadzorowanego rozrézniamy
dwie grupy metod rozwigzujace: problem regres;ji, w kté-
rym przewidywane sg wartosci i problem klasyfikacji,
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w ktérym przewidywane s klasy. Jako przyktad regre-
sji mozna wskaza¢ prognozowanie poziomu wolumenu
ruchu sieciowego w przysztosci na podstawie danych
historycznych. Przyktadem klasyfikacji moze by¢ zakwa-
lifikowania pakietéw sieciowych do okreslonego rodzaju
ustugi sieciowe;.

* Uczenie nienadzorowane (ang. unsupervised learning) —
algorytm jest trenowany na podstawie danych, ktére sg
nieoznakowane tzn. nie posiadajg etykiet albo klas. Metody
uczenia nienadzorowanego umozliwiajg poznanie wzorcow
i struktur w analizowanych obiektach, np. segmentowanie
danych w grupy wedtug cech zapisanych w danych oraz
detekcje anomalii poprzez rozpoznanie wzorca odbiega-
jacego od reszty danych. Do metod uczenia nienadzoro-
wanego nalezg m.in. algorytmy analizy skupien (ang. clu-
stering) nazywane takze algorytmami klasteryzacji albo
grupowania.

Wiecej informacji na temat metod uczenia maszynowe-
go w kontekscie zastosowan w sieciach teleinformatycz-
nych mozna znalez¢ w pracach [3—8].

Gtownym celem tego artykutu jest przedstawienie
przyktadéw zastosowan metod uczenia maszynowego
w sieciach teleinformatycznych. W szczegdlnosci, zo-
stang omowione najnowsze koncepcje pojawiajgce sie
w badaniach naukowych w obszarze sieci teleinforma-
tycznych, w ktérych wykorzystywane sg metody uczenia
maszynowego, w tym: automatyzacja sieci oraz koncep-
cja cyfrowego blizniaka. Ponadto, zostang przedstawio-
ne istotne problemy zwigzane ze stosowaniem metod
uczenia maszynowego w sieciach teleinformatycznych:
dostep do danych, potrzeba ciggtej aktualizacji mode-
li w zwigzku ze zmieniajgcymi sie wzorcami w sieciach,
wyjasnialna sztuczna inteligencja (ang. Explainable Arti-
ficial Intelligence).

Artykut przedstawia najnowsze trendy obserwowane
obecnie w sieciach teleinformatycznych oraz omawia przy-
ktady zastosowan metod uczenia maszynowego w sieciach
teleinformatycznych.

Automatyzacja sieci

Rosngca ztozonos¢ sieci teleinformatycznych stanowi wy-
zwanie dla zapewnienia uzytkownikom wysokiej jakosci
ustug. Automatyzacja sieci (ang. network automation) to
proces automatyzacji konfigurowania, zarzadzania, testo-
wania, wdrazania i obstugi urzgdzen fizycznych i wirtual-
nych w sieciach teleinformatycznych. Gtéwnymi celami
automatyzacji jest obnizenie kosztéw zarzadzania siecig
oraz poprawienie jakos$ci dziatania sieci. Najwazniejszymi
technologiami umozliwiajgcymi automatyzacje sieci bez
koniecznosci ingerencji cztowieka w jej dziatanie (ang. Zero
Touch Management) sg programowalne sieci (ang. Sofwa-
re Defined Networks), wirtualizacja i orkiestracja sieci, mo-
nitorowanie parametréw, analiza danych oraz zamknieta
petla sterowania siecig [5, 9].

W pracy [5] koncepcja ZTM (Zero Touch Management)
jest definiowana jako w petni autonomiczne rozwigzanie
stuzace do zarzadzania siecig, ale stosowane z nadzorem
cztowieka. Technologie ZTM muszg by¢ w stanie analizo-
wag oraz interpretowac dostarczane dane i na tej podsta-
wie proponowac zalecenia zwigzane z automatyzacjg sie-
ci w oparciu o rozwigzania sztucznej inteligencji i uczenia
maszynowego. Stosowanie koncepcji ZTM jest zwigzane
z potrzebg zapewnienia jak najwiekszej elastycznosci dzia-
tania siecii umiejetnosci adaptacji do zmieniajgcych sie wa-
runkéw dziatania sieci oraz ewoluujgcych potrzeb bizne-
sowych. Dla realizacji koncepcji ZTM w sieciach teleinfor-
matycznych uzywajgcych sprzetu wielu dostawcdw, oraz
w sieciach wielodomenowych, waznym elementem jest
standaryzacja wspotpracy réoznych komponentow syste-
mow analizy danych oraz zapewnienie kontroli sieci w za-
mknietej petli (ang. closed loop). Pozwala to na efektywne
tworzenie, wykonywanie i zarzagdzanie zaréwno pojedyn-
czymi, jak i bardziej ztozonymi procesami, realizowanymi
w formie zamknietej petli.

Kolejng wazng koncepcjg zwigzang z automatyzacjg
sieci sg sieci intuicyjne IBN (ang. Intent-Based Networking).
Koncepcja IBN stuzy do zastgpienia recznego konfiguro-
wania sieci poprzez zastosowanie kontrolera sieciowego,
ktory jest w stanie przettumaczy¢ intencje klientéw na za-
sady, ktére mozna w sposéb automatyczny zaimplemento-
wac w sieci. Intencja (ang. intent) jest rozumiana jako pro-
sty wymag deklaratywny, ktéry powinien odzwierciedlac to,
czego uzytkownik oczekuje od sieci. Gtownym celem sto-
sowania IBN jest zapewnienie ciggtego dostosowywania
dziatania sieci teleinformatycznych pod katem potrzeb biz-
nesowych [10—12].

System IBN dziata w zamknietej petli w oparciu o na-

stepujgce komponenty [10]:

* Profilowanie intencji (ang. intent profiling). Uzytkownik
wchodzi w interakcje z systemem IBN, aby wyrazic¢
swojg intencje. W przeciwienistwie do polecen wpisa-
nych w linii komend lub zgtoszonych za pomocg inter-
fejsu API (ang. application programming interface), inten-
cje powinny by¢ przekazywane w sposéb przyjazny dla
cztowieka (np. poprzez wyrazenia w jezyku naturalnym,
rozwijane menu itp.).

* Ttumaczenie intencji (ang. intent translation). Po przesta-
niu intencji do systemu IBN, intencja powinna zostac prze-
ttumaczona i przeksztatcona w niskopoziomowe konfigu-
racje sieciowe, ktére mozna zastosowac do skonfiguro-
wania urzadzen sieciowych. W celu ttumaczenia instruk-
cji wykorzystywane s duze modele jezykowe (ang. large
language model) oraz generatywna sztuczna inteligencja
(ang. generative artificial inteligence).

* Rozstrzyganie intencji (@ng. intent resolution). Uzytkownik
moze przestaé swojg intencje niezaleznie od innych uzyt-
kownikéw lub grupy uzytkownikow, ktorzy moga wspot-
istnie¢ w tym samym czasie w sieci. Moze to tatwo pro-
wadzi¢ do sprzecznych lub konfliktowych konfiguraciji
sieci, ktére bedg miaty wptyw na nowe lub juz zaimple-
mentowane intencje. Dlatego system IBN powinien by¢
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wyposazony w modut rozwigzywania polityk sieciowych,
ktory bedzie w stanie rozwigzywac potencjalne konflikty.

* Aktywacja intencji (ang. intent activation). Kiedy system
IBN upewni sie, ze aktywacja nowej intencji nie wptynie
na inne istniejace implementacje intencji, powinien zapew-
nia¢ realizacje zgdanej ustugi sieciowej. Niemniej jednak
intencje to nie tylko zadania realizacji ogélnych ustug sie-
ciowych, ale moga one réwniez zawiera¢ spersonalizo-
wane oczekiwania uzytkownikéw. W zwigzku z tym sys-
tem IBN musi implementowa¢ kazdg intencje w odpowied-
nio dostosowany sposob, ktory zapewni skonfigurowanie
sieci zgodnie z oczekiwaniami uzytkownika.

* Realizacja intencji (ang. intent assurance). Komponent
aktywacji intencji zapewni, ze intencja bedzie zaimple-
mentowana w sieci. Poniewaz sieci teleinformatyczne
nie sg statyczne i majg czesto dynamiczny charakter,
niezbednym elementem systemu IBN jest takze kompo-
nent realizacji intencji. Gtéwnym zadaniem tego kompo-
nentu jest kontrola czy intencja jest realizowana w pra-
widtowy sposob przez caty okres istnienia danej inten-
cji. W tym celu komponent realizacji intencji musi podej-
mowac proaktywne oraz reaktywne dziatania w zakresie
samokonfiguracji i samonaprawy sieci zgodnie z dang
intencjg i wspiera¢ uzytkownikow pod katem mozliwo-
$ci modyfikacji ich intencji, w sytuacji kiedy powstanie
luka miedzy oczekiwaniami uzytkownikéw, a zachowa-
niem sieci.

Do analizy danych w technologiach automatyzacji sie-
ci czesto wykorzystywane sg metody uczenia maszynowe-
go. Przyktadami zastosowan sa:

* Detekcja anomalii w dziataniu sieci moggca wynikac
Z pogarszajacej sie jakosci urzadzen sieciowych, ztej kon-
figuracji urzadzen [6].

* Automatyczna rekonfiguracja wirtualnej topologii [7].

* Predykcja jakosci transmisji (ang. quality of transmission)
zestawianych potgczen [8].

* Klasyfikacja stow i wyrazen w intencjach sieciowych pod
katem dobrania odpowiednich polityk sieciowych do reali-
zacji danej intencji [5].

Cyfrowy blizniak

Koncepcja cyfrowego blizniaka (ang. digitial twin) jest wy-
korzystywana w wielu sektorach przemystu do modelowa-
nia proceséw w ztozonych systemach dynamicznych. Cy-
frowy blizniak mozna zdefiniowac jako wirtualng kopie rze-
czywistego fizycznego obiektu, systemu lub zjawiska, ktdra
jest stworzona jako model w $rodowisku cyfrowym. Jako
gtéwne zalety cyfrowych blizniakdw nalezy wymieni¢ fakt,
ze mogg one dokfadnie modelowa¢ ztozone systemy i w ten
sposoéb moga stuzy¢ do symulacji réznych sytuacji i pro-
cesow w tych systemach. Cyfrowe blizniaki sg stosowa-
ne przede wszystkim w kontekscie: inteligentnej produkgji
w celu poprawienia wydajnosci dziatania ztozonych produk-
téw inzynieryjnych (np. projektowanie silnikéw), modelowa-
nie interakcji fizycznych (np. systemy grawitacyjne), rozwi-
jania koncepcji inteligentnego miasta. Gtéwnym celem roz-
wijania cyfrowego blizniaka sieci (ang. network digitial twin)

jest wsparcie szeroko pojetego procesu zarzgdzania siecia.

Waznym elementem w tworzeniu cyfrowego blizniaka sie-

ci sg metody uczenia maszynowego, ktére moga by¢ wy-

korzystane do modelowania dziatania roznych elementéw
sieci teleinformatycznych w sposob doktadniejszy i szyb-
szy niz inne metody (np. symulator sieciowy, modele ana-

lityczne) [13-15].

Jako najwazniejsze przyktady zastosowan koncepcji cy-
frowego bliZzniaka w sieciach teleinformatycznych nalezy
wymienic [14, 15]:

* Rozwigzywanie problemoéw. Operatorzy sieciowi za
pomocga cyfrowego blizniaka mogg modelowaé rozne
scenariusze zaobserwowane w przesztosci w celu zna-
lezienia potencjalnych przyczyn zaktdcen dziatania sieci.

* Analiza ,co jesli" (ang. What-if Analysis). Cyfrowy bliz-
niak moze by¢ wykorzystany jako bezpieczne srodowi-
sko testowe, w ktérem mozna zastosowaé rézne kon-
figuracje sieci, aby zrozumie¢ ich wptyw na wydajnos¢
sieci. Dzieki temu nie ma potrzeby testowania konfigura-
cji w sieci produkcyjnej.

* Planowanie sieci. Cyfrowy blizniak moze by¢ wykorzystany
do oszacowania, kiedy istniejgca sie¢ bedzie wymagata
aktualizacji. Jest to realizowane poprzez réznego rodzaju
symulacje zwigzanie z rozwojem sieci (np. wzrostem ruchu
sieciowego) i obserwacjg stanu sieci.

* Wykrywanie anomalii. W sytuacji kiedy zachowanie rze-
czywistej sieci odbiega od normalnych scenariuszy ope-
racyjnych, cyfrowy blizniak moze by¢ wykorzystany do
identyfikacji anomalii i wskazania potencjalnych przy-
czyny wystepowania anomalii.

e Konfiguracja urzadzen sieci optycznych. Cyfrowy blizniak
moze by¢ wykorzystany do okreslenia réznych parame-
tréw fizycznych sieci optycznej co umozliwia dostosowa-
nie lepszg konfiguracji urzadzen sieciowych w warstwie
fizycznej zapewniajacg bardziej wydajne dziatanie sieci
i zmniejszenie prawdopodobienstwo blokowania.

W tym rozdziale zostang omowione przyktady zastosowa-
nia metod uczenia maszynowego w sieciach teleinforma-
tycznych. Na poczatku przedstawimy zagadnienia zwigza-
ne z uzyskaniem danych do badan w zakresie uczenia ma-
szynowego. Nastepnie, skupimy sie na dwdch obszarach:
predykcji ruchu sieciowego oraz koncepgji cyfrowego bliz-
niaka sieci.

Dane

Bardzo waznym elementem w stosowaniu metod uczenia
maszynowego jest uzyskanie zbioréw danych dotyczgcych
rozwazanych probleméw badawczych. Dane sg niezbed-
ne w procesie trenowania modeli uczenia maszynowego
oraz nastepnie w procesie testowania opracowanych mo-
deli uczenia maszynowego. Brak danych lub ich niewystar-
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czajaca ilos¢ uniemozliwia realizacje badan naukowych

w zakresie uczenia maszynowego. W badaniach dotycza-

cych stosowania uczenia maszynowego w sieciach telein-

formatycznych zazwyczaj stosowane sg nastepujgce dwa
rodzaje danych:

* Dane rzeczywiste uzyskane na podstawie obserwacji
dziatajgcych systemdw sieciowych.

* Dane syntetyczne sztucznie generowane w oparciu
o rézne rozktady prawdopodobienstwa lub z wykorzy-
staniem symulacji komputerowych. W ramach danych
syntetycznych mozna wyrézni¢ dane potsyntetyczne
(ang. semi-synthetic), ktdre sg generowane sztucznie,
ale gtéwne parametry generowanych danych sg oparte
na trendach obserwowanych w danych rzeczywistych
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» Rys. 1. Wzrost sumarycznego ruchu w SIX w ostatnich 10 latach

- procent bitrate wzgledem 1 stycznia 2014 [16]

» Fig. 1. Total traffic growth in SIX in the last 10 years — percentage bitrate
compared to January 1, 2014 [16]

W obszarze sieci teleinformatycznych uzyskanie danych
rzeczywistych jest trudne, poniewaz operatorzy sieciowi
nie chcg udostepniac¢ posiadanych danych ze wzgledéw
biznesowych oraz ze wzgledu na ochrone danych osobo-
wych. Jednym z nielicznych miejsc, gdzie mozna uzyskac
dane rzeczywiste o ruchu sieciowym jest punkt wymia-
ny ruchu internetowego (ang. Internet Exchange Point) SIX
w Seattle [16]. Do punktu wymiany ruchu internetowego
SIX podtgczonych jest 368 systemdéw autonomicznych/
437 routerdw. Na stronie SIX udostepnione sg statystyki
od roku 1997, ktére stanowig przydatng baze danych o ru-
chu sieciowym. Udostepniane dane pokazujg miedzy inny-
mi dynamike wzrostu ruchu w kolejnych latach. Na Rys. 7
przedstawiono wzrost ruchu w ostatnich 10 latach poka-
zany jako procent wolumenu ruchu w dniu 1.01.2014. Na-
lezy zaznaczyé, ze analiza i modelowanie dtugotermino-
wych trendéw wzrostu ruchu sg bardzo waznym elemen-
tem przy tworzeniu algorytmow planowania sieci i migra-
cji do nowszych technologii [17, 18].

Oprécz sumarycznego wolumenu ruchu sieciowego,
SIX publikuje rowniez inne szczegdtowe statystyki, w tym
rozktad ruchu dla réznych wielkosci ramek sieciowych. Po-
niewaz wolumen ruchu oraz poziom zaszumienia ruchu
przesytanego za pomocga réznych wielkosci ramek zna-
€z3co sie roznig, jest to bardzo dobre Zrédto danych do te-
stowania jakosci algorytmdw predykgji ruchu [19-22]. Na
Rys. 2 pokazano ruch z SIX w podziale na wolumen ruchu
obserwowany dla réznych wielkosci ramek w okresie od
06.04.2021 do 06.05.2021. Przedstawione dane ilustruja

tzw. dryfy koncepcji (nagte zmiany wzorca) oraz brakujgce
obserwacje. Warto podkresli¢, ze opracowywane algorytmy
predykcji ruchu sieciowego powinny uwzglednia¢ sytuacje,
w ktérych nastepujg nagte zmiany obserwowanego ruchu
oraz wystepowanie brakujgcych obserwacji.

tyRdbiid

»  Rys. 2. Ruch w Seattle w réznych wielkosciach ramek. Reprezentatywny
fragment z widocznymi dryfami koncepcji i obserwacjami odstajacymi.

% Fig. 2. Seattle traffic in different frame sizes. Representative fragment
with visible concept drift and outliers.

W réznych raportach mozna znalez¢ zagregowane infor-
macje o ruchu sieciowym. Na przyktad raport firmy San-
dvine 22021 r. pt. ,The mobile internet phenomena report”
[23] pokazuje wolumen ruch sieciowego réznych ustug
w podziale na poszczegdlne godziny doby (Rys. 3, géra).
Tak pozyskana ilos¢ informacji jest niewystarczajgca do
wytrenowania modeli uczenia maszynowego i moze skut-
kowac ich przetrenowaniem. Przetrenowany model daje
Swietne rezultaty na zbiorze trenujgcym, ale cechuje sie
bardzo niskg doktadnoscig na innych danych. W celu po-
prawy jakosci tworzonych modeli, mozna zastosowac au-
gmentacje danych poprzez stworzenie nowych przykta-
doéw na podstawie juz posiadanych informacji. Jako przy-
ktadowe rozwigzanie mozliwe jest stworzenie pétsynte-
tycznego ruchu zmiennego w czasie na podstawie poda-
nego wzorca ruchu.

and g et saties -

Ll

» Rys. 3. Przyktad wzorca ruchu z Raportu Sandvine [23] (na gorze) oraz
trzech przebiegéw ruchu pétsyntetycznego stworzonego za pomocg Traffic
Weaver [24] (na dole)

»  Fig. 3. Example of a traffic pattern from the Sandvine Report [23] (top) and
three semi-synthetic traffic traces created with Traffic Weaver [24] (bottom)

Wygenerowane zbiory posiadajg sztucznie zwielokrotnio-
ng liczbe obserwacji w danym oknie czasowym, zachowu-
jac zblizong wartos¢ srednig sygnatu. Wielokrotne odtwo-
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rzenia sygnatu z réznymi parametrami oraz wprowadzenie
dodatkowego szumu umozliwia zwielokrotnienie potrzeb-
nych danych na potrzeby zgeneralizowania modelu ucze-
nia maszynowego i unikniecia przetrenowania. Narzedziem
umozliwiajgcym ten proces jest Traffic Weaver [24], ktory
zawiera zbiér wzorcow ruchu réznych aplikacji z raportu
Sandvine [23] oraz szereg narzedzi umozliwiajacych two-
rzenie danych poétsyntetycznych. Mozliwe jest generowa-
nie zbioréw danych o zadanym poziomie zaszumienia, po-
wtarzalnosci czy trendzie. Przyktadowy Zrédtowy wzorzec
oraz 3 potsyntetyczne przebiegi stworzone na jego podsta-
wie zostaty pokazane narys. 3.

Predykcja ruchu sieciowegoPredykcja ruchu sieciowe-
go ma na celu prognozowanie jego przysztego przebiegu
na podstawie danych historycznych. W literaturze zostat
zaproponowany szereg zaawansowanych metod bazuja-
cych na analizie statystycznej oraz modelach uczenia ma-
szynowego [25, 26]. Rzadko brane sg jednak pod uwage
aspekty praktyczne, takie jak zapewnienie prognoz wyso-
kiej jakosci przez dtugi okres. Algorytmy sg zazwyczaj te-
stowane na matej porcji przygotowanych wczesniej da-
nych, a ich dtugoterminowe dziatanie nie jest sprawdza-
ne. Jak jednak mozna zauwazy¢ analizujac dane rzeczywi-
ste z dtugich okreséw, w ruchu sieciowym wystepujg po-
wolne trendy oraz nagte i niespodziewane zmiany. W ta-
kich przypadkach dobrym rozwigzaniem sg metody pre-
dykcji bazujgce na strumieniach danych (ang. data stre-
am) [20]. Takie metody ciggle dostosowujg sie do nowo
naptywajacych obserwacji, jednoczesnie zachowujgc wie-
dze z przesztosci. Przyktad dziatania takich metod dosto-
sowujacych sie do zmian ruchu pokazano narys. 4. Algo-
rytmy bazujace na strumieniach danych nadajg sie réw-
niez do jeszcze trudniejszych przypadkow, takich jak pre-
dykcja ruchu drastycznie zmieniajgcego sie po wystgpie-
niu awarii i w sieci i przeprowadzeniu procesu odtworze-
nia ruchu (ang. restoration) [27].
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» Rys. 4. Predykcja ruchu sieciowego testowana na danych rzeczywistych
zawierajacych dryfy koncepcji — adaptacja metody bazujacej na strumieniach
danych w poréwnaniu z tradycyjnym modelem trenowanym statycznie [20]

»  Fig. 4. Network traffic prediction tested on real data containing concept
drifts — adaptation of the data stream-based method compared to the
traditional statically trained model [20]

Proponowane w literaturze modele uczenia maszynowego
sg zazwyczaj wybierane na podstawie osigganych wyni-
kow. Nie jest jednak analizowane ich dziatanie, sposdb po-
dejmowania przez nich decyzji i powigzanie cech wejscio-
wych z prognoza. W ostatnim czasie rozwijane sg jednak
narzedzia wyjasnialnej sztucznej inteligencji, ktére poma-
gajg w takich analizach. Jedng z popularnych metod jest

SHAP (ang. SHapley Additive exPlanations) [27], gdzie liczo-
ny jest wktad cech wejsciowych w koricowa decyzje mode-
lu. Narzedzia wyjasnialnej sztucznej inteligencji pozwalaja
usprawni¢ dziatanie modeli predykcji ruchu poprzez iden-
tyfikacje gtéwnych czynnikéw decyzyjnych oraz cech wej-
Sciowych ktére nie wnoszg znaczacych informacji. Taka
analiza dla problemu predykcji ruchu sieciowego zosta-
ta przeprowadzona w pracy [29], gdzie zbadano wazno$é
cech w zaleznosci od stopnia zaszumienia oraz agregacji
danych o ruchu sieciowym. Wzieto pod uwage szeroki ze-
staw cech proponowanych w literaturze [30]. Pokazano, ze
modele predykcji ruchu podejmuja decyzje gtéwnie na infor-
macjach o skorelowanych przesztych obserwacjach, a po-
zostate cechy nie wnoszg zbyt wiele informacji i nie sg ko-
nieczne. Przyktadowe wyniki analizy zostaty pokazane na
rys. 5. Przeprowadzona selekcja cech na podstawie anali-
zy SHAP pozwolita znaczgco przys$pieszy¢ dziatanie mode-
li bez strat jakosci predykgji.
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»  Rys. 5. Przyktadowe wykresy analizy dziatania modeli predykcji ruchu

sieciowego z réznymi regresorami; wktad cech w decyzje modelu policzony

przy pomocy SHAP [29]

» Fig. 5. Example graphs of the analysis of the performance of network

traffic prediction models with different regressors; the contribution of

features to the model decision calculated using SHAP [29]

Ocena dziatania algorytmoéw optymalizacji sieci wyma-
ga wielu czasochtonnych i skomplikowanych symulacji.
Dziatanie proponowanych algorytmdéw powinno by¢ prze-
testowane z réznorodnym ruchem, aby doktadnie spraw-
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dzi¢ dziatanie danej metody. Jest to dtugotrwaty proces,
ktéry wymaga dedykowanych systeméw symulacji sie-
ci lub cyfrowych blizniakéw sieci. Mozna jednak go przy-
$pieszyc¢, uzywajac wynikéw przeprowadzonych symulacji
do stworzenia modelu regresji odzwierciadlajgcego dzia-
tanie sieci. Taki model, na podstawie macierzy ruchu sie-
ciowego przewiduje wartos¢ wybranych metryk dziatania
sieci, np. uzycie spektrum optycznego lub liczbe uzywa-
nych transponderéw.

Niedawna analiza opisana w pracy [31] pokazata, ze jest
mozliwe stworzenie modelu, ktéry skutecznie przewiduje
rozne metryki dziatania sieci. Co wiecej, do prognozowa-
nia metryk z dobrg jakoscig wystarczyty dane zebrane ze
100 wczesniej przeprowadzonych symulacji. Kolejna pra-
ca [32], na podstawie analizy XAl, pokazata jak mozna da-
lej usprawni¢ dziatanie modeli regres;ji sieci poprzez selek-
cje cech. Przyktadowe wyniki analizy zostaty przedstawio-
ne narys. 6. Wybierajgc najbardziej znaczace cechy (infor-
macje o ruchu sieciowym) mozna, bez utraty jakosci, pie-
ciokrotnie przyspieszy¢ czas trenowanie modelu i 0 15%
zmniejszyC¢ czas predykciji.
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»  Rys. 6. Przyktadowe wykresy analizy dziatania modelu regresji sieci [32].
Waznosc¢ cech w drzewie decyzyjnym (po lewej) oraz wktad cech w decyzje
modelu policzony przy pomocy SHAP (po prawej)

»  Fig. 6. Example of graphs of the analysis of the performance of the network
regression model [32]. The importance of features in the decision tree (left)
and the contribution of features to the model decision calculated using SHAP

(right).

PODSUMOWANIE

W artykule przedstawiono zagadnienia i wyzwania zwigza-
ne z zastosowaniem metod uczenia maszynowego w sie-
ciach teleinformatycznych. Ze wzgledu na rosnacg kon-
kurencje i potrzeby optymalizacji kosztéw w sektorze te-
leinformatycznym, stosowanie metod uczenia maszyno-
wego odgrywa obecnie istotng role w wielu procesach,
w tym w zakresie automatyzacji sieci oraz w koncepcji cy-
frowego blizniaka sieci. Dla dalszego rozwoju badan na-
ukowych w obszarze stosowania metod uczenia maszy-
nowego w sieciach teleinformatycznych wazne jest uzy-
skanie dostepu do zbioréw danych niezbednych do roz-
woju modeli uczenia maszynowego, a takze uwzglednie-
nie metod XAl zwigzanych z ideg wyjasnialnosci sztucz-
nej inteligencji. ®

Opracowanie artykutu zostato wsparte przez

Narodowe Centrum Nauki (NCN) w ramach projektu
2019/35/B/ST7/04272
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Fale milimetrowe i1 terahercowe w systemach
komorkowych: wykorzystanie, modelowanie
propagacji 1 wptyw na architekture sieci

Millimeter and terahertz waves in cellular systems: utilization,
propagation modeling and impact on network architecture

STRESZCZENIE Oczekuje sig, ze technologie dostepu radiowego
wykorzystujace fale milimetrowe (mmWave), a w jeszcze wiek-
szym stopniu terahercowe (THz), zapewnig znacznie wiekszg niz
obecnie przepustowos$¢, zwtaszcza w obszarach o duzym nate-
zeniu ruchu. Jednoczesnie, silnie kierunkowe charakterystyki pro-
mieniowania anten, ktére musza by¢ wykorzystywane zaréwno
po stronie nadawczej, jak i odbiorczej tgcza w celu przezwycieze-
nia znaczacych strat absorpcyjnych w gazach atmosferycznych,
dynamiczne blokowanie $ciezek propagacji przez duze statycz-
ne i mate poruszajace sie obiekty, makro- i mikromobilno$¢ urza-
dzen uzytkownika sprawia, ze $wiadczenie niezawodnych ustug za
posrednictwem tych zakreséw czestotliwosci jest ztozonym zada-
niem. Wyzwanie to jest dodatkowo komplikowane przez rodzaj
spodziewanych aplikacji przewidzianych dla tych systeméw, ktére
z natury wymagajg gwarantowanych parametréw jakosciowych
w interfejsie radiowym. W artykule oméwiono wybrane zagad-
nienia dotyczace wykorzystania, modelowania propagac;ji i wpty-
wu fal z tego zakresu na architekture przysztych sieci mobilnych
SEOWA KLUCZOWE: fale terahercowe, fale milimetrowe, modelo-
wanie propagacji, systemy komaérkowe i bezkomérkowek

ABSTRACT Radio access technologies using millimeter waves
(mmWave), and to an even greater extent terahertz (THz) bands, are
expected to provide significantly higher throughput than today in
high traffic areas. At the same time, the highly directional radiation
patterns of the antennas, which must be used on both the transmit
and receive sides of the link to overcome significant atmospheric
absorption, the dynamic blocking of propagation paths by large
static and small moving objects, and the macro- and micromobility
of user equipment (UEs) make providing reliable services over these
frequency bands an extremely complex task. This challenge is fur-
ther complicated by the type of applications envisioned for these
systems, which inherently require guaranteed quality of service at
the radio interface. This paper discusses selected issues regarding
the use, propagation modeling and impact of mmWave ant THz
range on the architecture of future mobile networks.

KEYWORDS terahertz waves, millimeter waves, propagation mod-
eling, cellular systems, cell-free systems
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Pomijajac rdéznice przeznaczen czestotliwosci dla po-
szczegdlnych regiondw $wiata, mozna przyjac, ze kolej-
ne generacje systemow komaorkowych uzywajg lub uzywa-
ty nastepujacych zakreséw czestotliwosci: 1G: 450 MHz;
900 MHz; 2G: 850 MHz, 900 MHz, 1800 MHz, 1900 MHz;
3G: 850 MHz,900 MHz, 1700 MHz, 1800 MHz, 1900 MHz,
2100 MHz; 4G: 700 MHz, 800 MHz, 1700 MHz, 1800 MHz,
1900 MHz, 2100 MHz, 2300 MHz, 2500 MHz, 2600 MHz;
5G: tzw. Sub-6 GHz (450 MHz — 6 GHz) i fale milimetro-
we (24 GHz — 52 GHz). Pokazuje to ze branza komorko-
wa wykorzystuje pasma coraz wiekszych czestotliwosci,
aby uzyskac¢ dostep do coraz szerszego widma i sprostac
rosngcym wymaganiom w zakresie przepustowosci oraz
opoznien transmisji.

Przewiduje sie, ze w przysztosciowych generacjach
systemdw tacznosci bezprzewodowej (6G i kolejnych)
beda wykorzystywane jeszcze wieksze czestotliwosci,
t). 700 GHz — 10 THz (co odpowiada dtugos$ciom fali od
3 mm do 30 pum), ktére sg okreslane jako zakres teraher-
cowy. Czasami zakres 100 — 300 GHz okreslany jest jako
subterahercowy. Ponizej tego zakresu znajdujg sie zakre-
sy czestotliwosci fal milimetrowych (tzw. mmWave) — juz
obecnie wykorzystywane w zastosowaniach telekomuni-
kacyjnych oraz nietelekomunikacyjnych, np. radarach sa-
mochodowych (gtéwnie pasmo 76—81 GHz). Wtasnosci
zakresu fal subterahercowych i terahercowych sg obec-
nie badane pod katem mozliwosci wykorzystania w sys-
temach komérkowych 6G do realizacji transmisji danych
z duzg przeptywnoscig, poniewaz udostepniajg nowe pa-
sma o szerokosci dziesigtek, a nawet setek GHz [1, 2].
Warto zauwazy¢, ze umozliwiajg takze zmniejszenie opdz-
nien transmisji, pozwalajac na przesytanie duzej liczby bi-
téw w krotkich pakietach danych, co skraca czas bufo-
rowania tych pakietéw w procesie transmisji i komuta-
cji. Mate opdznienia majg duze znaczenie dla zastosowan
czasu rzeczywistego: uktadow sterowania w petli sprze-
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Zenia zwrotnego obejmujacej tacze radiowe, np. dla lata-
jacych pojazdéw bezzatogowych, potgczonych pojazdéw
samochodowych, przemystu 4.0. Fale w tym zakresie dtu-
gosci moga by¢ réwniez wykorzystywane do zastosowan
nietelekomunikacyjnych, w tym radaréw (nadzér obiektéw
i wykrywanie w innych celach, pojazdy autonomiczne, itp.)
a nawet obrazowania medycznego i technicznego, co bez-
posrednio wigze sie z koncepcjg ,communication and sen-
sing” [3]. Uwaza sie, ze sieci 6G pozwolg np. na rozwoj holo-
grafii, bo osiggniecie tego celu wymaga przetwarzania bar-
dzo duzych strumieni danych w czasie zblizonym do rze-
czywistego, z przeptywnoscig ok. Th/s i niskimi, nieosiggal-
nymi jeszcze obecnie, opdznieniami, rzedu setek a nawet
tylko dziesigtek us [4].

Osiggniecie takich parametréw transmisyjnych w mo-
bilnym taczu radiowym wymagac bedzie rozwigzania wie-
lu probleméw wynikajacych ze specyfiki propagaciji fal te-
rahercowych w atmosferze, ktére bedg wymagaty uwzgled-
nienia w architekturze przysztych sieci. Obecnie przewidu-
je sig, ze sieci 6G bedg opracowane i zaczng by¢ wdraza-
ne do ok. 2030 r. Istnieje juz znaczaca globalna konkuren-
cja w tym zakresie, aby wptynaé na opracowanie i wdroze-
nie systemow 6G w sposdb odzwierciedlajgcy interesy spo-
teczne, gospodarcze i bezpieczenstwa regionéw finansuja-
cych te prace [5]. Obecnie zaawansowane sg prace prze-
standaryzacyjne [6].

ETSI TeraHertz Industry Specification Group (ISG) wydata
dwa raporty dotyczgce pasm terahercowych. W raporcie
ETSI GR THz 001 [7] identyfikuje i opisuje przypadki uzy-
cia mozliwe dzieki komunikacji terahercowej. Aspekty po-
ruszone w dokumencie obejmujg scenariusze wdrazania,
potencjalne wymagania, odpowiednie srodowiska opera-
cyjne i zwigzane z nimi charakterystyki propagacji. Doku-
ment omawia 19 przyktadowych, zréznicowanych przypad-
kow uzycia, w ktérych komunikacja terahercowa odgrywa
gtéwnag role takich jak: zdalne operacje z uzyciem robotow
chirurgicznych, rozrywka audiowizualna w pociggach i sa-
molotach, interaktywna immersyjna rzeczywistos¢ rozsze-
rzona, sterowanie czasu rzeczywistego w produkcji, pojaz-
dy potaczone, wspotpracujgce sieci robotéw np. sieci bez-
zatogowych statkdw powietrznych. Kazdy przypadek uzycia
jest opisany wedtug nastepujgcego schematu: opis ogdlny,
warunki umozliwiajgce realizacje, schemat przeptywu infor-
macji i realizacji ustug, kryteria osiggniecia sukcesu, poten-
cjalne wymagania ze strony sieci radiowej, sSrodowisko fi-
zyczne i niezbedne technologie wspomagajgce.

W innym raporcie — ETSI GR THz 002 [8] wskazano pa-
sma czestotliwosci bedgce przedmiotem zainteresowania
w zakresie terahercéow, w kontekscie obecnej sytuacji requ-
lacyjnej. Jest to o tyle istotne, ze zakres czestotliwosci od
100 GHz wzwyz jest juz wykorzystywany do celdw nieko-
munikacyjnych, np. w astrofizyce [9], co zmusza do prze-

analizowania aktualnego krajobrazu regulacyjnego i ziden-
tyfikowania pasm czestotliwosci dla powszechnej tgcznosci
bezprzewodowej. Dokument [8] zawiera szczegdtowy i kom-
pleksowy przeglad zakresow czestotliwosci od 100 GHz
do 1 THz, z uwzglednieniem stanu regulacji w zakresie za-
rzadzania widmem i wyzwan zwigzanych z koegzystencjg
roznych stuzb radiokomunikacyjnych. Pomiedzy 100 GHz
a 275 GHz zidentyfikowano 8 pasm o wystarczajacej cig-
gtosci, ktére moga by¢ przydzielone stuzbie statej i rucho-
mej, co stanowi tacznie 90,7 GHz szerokosci pasma. Po-
wyzej 275 GHz zidentyfikowano interesujgce pasma do ce-
l6w tgcznosci terahercowej w oparciu o koincydencje sta-
tusu regulacyjnego i korzystnych warunkéw propagacyj-
nych. Zdefiniowano koncepcje okien transmisyjnych, aby
zidentyfikowaé przydatne zakresy czestotliwosci powyzej
275 GHz. W wyniku przeprowadzonej analizy wskazano 12
interesujgcych pasm o szerokosci 488 GHz. 91 GHz z tego
zakresu zidentyfikowano jako przydatne dla stuzby state;
i ruchomej. Przewiduje sie, ze dla stuzby ruchomej dostep-
ne bedg pasma o tgcznej szerokosci ponad 150 GHz, pod-
czas gdy w pasmach ponizej 6 GHz byto to zaledwie ok.
1 GHz. Pokazuje to bardzo duzy potencjat rozwojowy sie-
ci mobilnych w kierunku ustug wymagajacych zapewnie-
nia nie tylko bardzo duzej przeptywnosci dla pojedynczych
uzytkownikéw, ale takze bardzo duzych wartosci powierzch-
niowej gestosci ruchu, Jest to istotne np. dla tzw. autono-
micznych pojazddw potgczonych przy duzym natezeniu ru-
chu drogowego, co bedzie wymagato bezprecedensowego
poziomu niezawodnosci i niskich opdZnien (tj. odpowied-
nio powyzej 99,99999% i ponizej 1 ms), nawet w scenariu-
szach bardzo wysokiej mobilnogci (zaktada sie nawet do
1000 km/h), aby zagwarantowad bezpieczeristwo pasaze-
row, co jest wymogiem trudnym do spetnienia przy uzyciu
istniejgcych technologii [10]. Obecnie trudno jeszcze prze-
widzieé¢ na ile wdrozenie systemdw o takich parametrach
jakosciowych bedzie mozliwe dla catosci sieci drég i szla-
kow kolejowych, zwtaszcza biorge pod uwage koniecznosé
zapewnienia widzialnosci optycznej dla kanatow teraherco-
wych (ewentualnie wykorzystania oméwionych dalej roz-
wigzan typu inteligentne powierzchnie odbijajgce).
Dokument ETSI powotuje sie na zalecenie ITU-R P676-
13[11], zatytutowane ,Attenuation by Atmospheric Gases”.
Dostarcza ono wytycznych dotyczacych przewidywania
ttumienia fal radiowych spowodowanego przez gazy at-
mosferyczne, takie jak tlen i para wodna, w szerokim za-
kresie czestotliwosci (do 1 THz). Ma to kluczowe znaczenie
dla projektowania i dziatania naziemnych i satelitarnych
systemdéw komunikacyjnych, a takze aplikacji teledetek-
cyjnych. Kluczowe zastosowania zalecenia obejmuje obli-
czanie ttumiennosci (w dB/km) powodowanego przez gazy
atmosferyczne, ktére zmienia sie w zaleznosci od czesto-
tliwosci, temperatury, cisnienia i wilgotnosci. Pozwala to
wyznacza¢ budzet energetyczny tgcza, stosunek sygnatu
do szumu i niezawodnos¢ taczy komunikacyjnych. Zalece-
nie wspiera rowniez zarzadzanie widmem czestotliwosci
poprzez dostarczanie informacji o pasmach czestotliwo-
Sci, w ktérych fale moga doswiadczac¢ znacznej absorbcji,
wptywajgc w ten sposob na alokacje i wykorzystanie za-

26 PRZEGLAD TELEKOMUNIKACYJNY ROCZNIK XCVIl

WIADOMOSCI TELEKOMUNIKACYJNE ROCZNIK XCIIl nr 4/2024



sobow widma z uwzglednieniem réznych specyficznych
warunkow klimatycznych w réznych regionach geograficz-
nych. Zalecenie ITU-R P676-13 mozna wiec wykorzystac
do przewidywania pasm czestotliwosci (,okien transmis;ji”)
przydatnych dla telekomunikacji. W tym celu wprowadzo-
no pojecie transmitancji, ktéra jest definiowana jako uta-
mek mocy padajacej fali elektromagnetycznej, ktora jest
przenoszona przez atmosfere. Transmitancja jest poda-
wana w procentach i moze by¢ wyprowadzona z ttumie-
nia atmosferycznego. Tab. 1 przedstawia okna transmisji
dla jednego przyktadu danych wejsciowych, tj. dtugosci ta-
cza 100 metréw na poziomie morza, dla temperatury 15°C
i gestosci pary wodnej 7,5 g/m?® [11]. W dokumencie Zré-
dtowym mozna znalez¢ dane dla innych warunkéw. Sze-
rokos$¢ kazdego pasma jest zdefiniowana pomiedzy war-
tosciami 1/v2 wartosci szczytowej transmitancji, indywi-
dualnie dla kazdego pasma czestotliwosci. Wymienione
wyzej raporty ETSI i zalecenie ITU stanowig istotg podsta-
we prac przedstandaryzacyjnych dla komunikacji teraher-
cowej w systemach 6G.

» Tab. 1. Okna transmisyjne w pasmie THz dla dtugosci tacza 100 m

na poziomie morza, w temperaturze 15° i gestosci pary wodnej 7,5 g/m°.
Niektdre z zakreséw maja juz przeznaczenia niezwigzane ze stuzba ruchoma.
(Na podstawie [11])

» Tabl. 1. Transmission windows in the THz band for a link length of 100

m at sea level, at temperature of 15°C and a water vapor density of 7.5 g/m3
Some of the sub-bands have existing allocations unrelated to mobile service.
(Based on [11])

Numer okna | Czestotliwosé | Czestotliwosé Szerokosé
dolna gorna [GHz] pasma
[GHZ] [GHz]
1 100 180 80
2 185 321 136
3 328 369 1
4 391 433 42
457 488 31
6 635 696 62
7 811 892 81

Znaczgco nowe problemy zwigzane z fizykg propagacji po-
jawiajg sie juz dla fal milimetrowych, ktére majg czestotliwo-
sci kilkukrotnie wieksze niz uzywane wczesniej pasma poni-
76j 6 GHz. [12,13]. Problemy te sie nasilajg dla pasm teraher-
cowych. Pierwszoplanowe sg duze absorpcyjne straty pro-
pagacyjne i potrzeba stosowania anten silnie kierunkowych.

Korzystnie, jak wida¢ z rys. 1., duze wartosci zysku an-
ten implikujg mate szerokosci wigzki. Na przyktad przy po-
wierzchni anteny terminala rzedu 0,01 m? (np. 10 x 10 cm)
i falach milimetrowych mozliwe sg w praktyce zyski an-
ten rzedu 25 dBi, co odpowiada (rys. 7) szerokosci wigzki
rzedu 10°. Po stronie stacji bazowych mozliwe bedzie dla
zakresu terahercowego uzyskiwanie zysku ponad 25 dBi.
Problem mozna przedstawi¢ tak: duze straty absorpcyjne
dla czestotliwosci terahercowych moga by¢ kompensowa-
ne przez duzy zysk anten. To jednak implikuje bardzo wa-

Szerokust wigzki -3dB [

5 10 15 2 25 2 35 4 45 50
Zysk [o8d]

» Rys. 1. Oszacowanie szerokosci wigzki anteny [o] (definiowanej dla
spadku -3 dB), jako funkcja zysku anteny [dBi], z pominieciem
wptywu listkow bocznych i listka wstecznego oraz strat

»  Fig. 1. Estimation of antenna beamwidth|[°] (defined for the -3 dB drop), as

a function of antenna gain [dBi], neglecting the influence of side
lobes, back lobes and losses

skie charakterystyki promieniowania i w konsekwencji nie-
mal wytgcznie bezposrednie Sciezki propagacji, dodatkowo
z pomijalnie matymi sktadowymi odbitymi, dyfrakcyjnymi
i rozproszonymi. W warunkach wnetrz budynkow i $rodo-
wisku miejskim wymaga to gestego rozmieszczenia stacji
bazowych (lub punktéw dostepowych) i/lub dynamiczne-
go ksztattowania srodowiska propagacji, co zostanie opi-
sane w dalszej czesci artykutu.

W tym miejscu warto podkreslié, ze w literaturze, w ana-
lizach propagacyjnych dos¢ powszechnie btednie interpre-
tuje sie wzor Friisa (1) pozwalajacy wyznaczaé¢ moc ode-
brang w warunkach wolnoprzestrzennych.

A
4R

¢ 2
I
4nR
gdzie: P — moc odebrana, P+ — moc nadawana, Gt — zysk
anteny nadawczej, Gg — zysk anteny odbiorczej, A — dtu-

gos¢ fali, f — czestotliwos¢ fali, R — odlegtosé odbiornika
od nadajnika.

2
©) Pﬁzp-,-c-,-c,?( )zP-,-G-,-G,?

Z (1) fatwo jest wysnu¢ niepoprawny wniosek, ze ttu-
miennos$¢ w wolnej przestrzeni jest proporcjonalna do kwa-
dratu czestotliwosci. Stad biorg sie niezgodne z fizyczng
rzeczywistoscig przewidywania, ze dla fal terahercowych
straty w wolnej przestrzeni sg bardzo duze w poréwnaniu
do fal milimetrowych, a tym bardziej <6 GHz. Lepszy wglad
w to zagadnienie daje zastgpienie zysku anteny odbiorczej
jej efektywng powierzchniag Ag (2).

A
4nR

2) Pﬁzp-,-c:-,-c:n(

2 4nA > P.G,
):p.,.(;.f._’*( A ): 1o 1

A \4nR|  4n R
gdzie: Ag — powierzchnia skuteczna anteny odbiorcze),
S — powierzchniowa gestos¢ mocy w punkcie odbioru.
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Jak wida¢ w tej wersji réwnania znika zalezno$é mocy
odebranej od czestotliwosci, ktéra teraz zalezy tylko od
mocy nadawania, zysku anteny nadawczej, powierzchni
skutecznej anteny odbiorczej oraz odlegtosci odbiornika
od nadajnika. Tak wiec, niekorzystne cechy propagacyjne
fal terahercowych wynikajg z propagacji w obecnosci ga-
zow atmosferycznych, a nie w wolnej przestrzeni.

Realizowalno$¢ komunikacji z wykorzystaniem zakre-
séw fal milimetrowych i terahercowych na zewnatrz zale-
zy od warunkéw atmosferycznych/srodowiskowych, ktére
obejmuja gazy atmosferyczne, wilgotnosé, deszcz, $nieg,
mgteiliscie. [14]. Podczas opadéw deszczu fale sg pochta-
niane lub rozpraszane, co wigze sie z tym, ze dtugos¢ fali
jest poréwnywalna z wielkoscig kropel deszczu, albo nawet
od niej mniejsza. Powoduje to znaczne ttumienie sygnatu
okreslane jako ttumienie deszczowe, ktérego przyktadowa
warto$¢ dla fal subterahercowych (300 GHz) wynosi ok.
12 dB/km, przy opadach o intensywnosci 25 mm/h. Opa-
dy $niegu powodujg jeszcze wiekszg ttumiennose dla tej
czestotliwosci, a gesta mgta ok. 7 dB/km [14].

Oprocz zalet (szerokie dostepne pasma), korzystanie
z fal milimetrowych i terahercowych niesie ze sobg szereg
problemow. Przyczyna lezy w specyficznych cechach pro-
pagacji fal radiowych, w tym wysokich stratach propagacyj-
nych, absorpcji atmosferycznej i deszczowej (co omaéwio-
no wyzej), ale takze niewielkim sktadowym dyfrakcyjnym,
Wyzszym rozproszeniu z powodu chropowatosci materia-
tow i wysokim stratom przenikania przez obiekty (w tym ma-
teriaty budowlane). Dla fal milimetrowych i terahercowych
przeszkody wystepujgce w $rodowiskach propagacji za-
réwno we wnetrzach budynkéw, jak i na zewnatrz sg prze-
waznie znacznie wieksze niz dtugosc¢ fali, co redukuje udziat
sktadowych dyfrakeyjnych w sygnale odebranym (rys. 2).

dhlrakejn D » D
Blakowanie selatkl
dyfrakoja praez praeszkody
{ﬁ} fetGi {E £ =100 Gllz
a) b)

»  Rys. 2. Poglagdowo przedstawiony udziat sktadowych przechodzacych
przez przeszkody i skfadowych dyfrakcyjnych dla
a) czestotliwosci <6GHz, b) czestotliwosci >100 GHz

» Fig. 2. lllustratively presented contribution of transmitted and diffracted
components for a) frequencies <6 GHz, b) frequencies >100 GHz

W praktyce, maty udziat sktadowych dyfrakcyjnych i prze-
chodzgcych przez obiekty budowlane oznacza, ze komu-
nikacja jest mozliwa gtownie dla przypadku widzialnosci
optycznej nadajnika i odbiornika. Stanowi to powazne wy-
zwanie techniczne, wobec koniecznosci zachowania cig-
gtosci komunikacji i wymusza poszukiwanie rozwigzan
nieznanych z dotychczas znanych systemdw komarko-
wych. Nalezy takze uwzgledni¢ dodatkowy, istotny sktad-
nik ttumienia sygnatu spowodowany absorpcjg w atmos-
ferze [16, 17].

Bezprzewodowa komunikacja w pasmie terahercowym
ma potencjat do realizacji ultraszybkiego i bezpiecznego
transferu danych do komunikagji z i pomiedzy bezzatogowy-
mi statkami powietrznymi (BSP). Mogtoby sie wydawac, ze
warunkitgcza z widzialnoscig optyczng miedzy BSP sg bar-
dzo dobre. Jednak dla fal terahercowych turbulencje atmos-
feryczne spowodowane losowym przeptywem powietrza
prowadzg do niejednorodnosci przestrzennej medium pro-
pagacyjnego (ktérej nie uwzglednia sie w wiekszosci istnie-
jacych badan), co prowadzi do dodatkowych strat propaga-
cyjnych. W [18] zaproponowano model ttumienia uwzgled-
niajacy zaniki/ ttumienie spowodowane turbulencjami at-
mosferycznymi, gdzie zaniki wywotane turbulencjami sg
modelowane przez rozktad Gamma-Gamma, a ttumienie
z powodu turbulencji jest funkcja wysokosci lotu i czesto-
tliwosci. Uzyskane wyniki pokazujg, ze turbulencja prowa-
dzi do ttumienia rzedu 10 dB przy czestotliwosci mniejszej
niz 1 THz i odlegtosci mniejszej niz 10 km. Bardziej szcze-
gdtowe informacje mozna znalezé w [18].

Zapotrzebowanie na obstuge ruchu dla zastosowan ta-
kich jak rzeczywistos¢ wirtualna sktaniajg do densyfika-
cji stacji bazowych i upowszechniania sie technik mas-
sive MIMO (mMIMO) [19], a nawet Ultra Massive MIMO
(UM-MIMO) [20]. Jednak nawet w gestych architekturach
komadrkowych uzytkownicy w poblizu brzegu komarki sg
bardziej oddaleni niz inni od stacji bazowej i ich terminale
sg wyeksponowane na zwiekszone zaktécenia wspolno-
kanatowe. W rezultacie mogg wystepowac znaczne rézni-
ce w jakosci ustug miedzy uzytkownikami w centrum ko-
morki i na jej brzegu. Redukcja tego problemu i zapewnie-
nie wysokiej jakosci ustug dla wszystkich uzytkownikéw
sg jednym z celdw w przysztych sieciach 6G. W tym kon-
teks$cie pojawia sie architektura sieci bezkomaérkowych,
ktéra moze radzi¢ sobie z zaktéceniami miedzykomarko-
wymi (wspdlnokanatowymi) poprzez dynamiczng wspot-
prace miedzy wieloma punktami dostepowymi AP (ang.
Access Point). Warto zauwazy¢, ze w przypadku architek-
tur bezkomaorkowych zwykle nie uzywa sie pojecia stacji
bazowych, tylko wtasnie punktéw dostepowych (rys. 3).
Rozwigzania bezkomdrkowe uwaza sie za podstawowe
dla 6G. Jednak wizja ta jest trudna do osiggniecia (zwtasz-
cza w krétkim czasie) ze wzgledu na znaczne koszty wdra-
Zania i zarzadzania punktami dostepowymi na duzg skale
[21]. Przewiduje sie wspdtzalezng heterogeniczng archi-
tekture sieci komorkowej i bezkomérkowej, ktéra integru-
je zalety obu [19] (rys. 4). Aktualne kierunki badarn w tym
zakresie omoéwiono m.in. w [22 i 21].
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ARCHITEKTURA HYBRYDOWA
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» Rys. 3. Architektura komérkowa i bezkomdrkowa
»  Fig. 3. Cellular and cell-free architectures
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» Rys. 4. Architektura heterogeniczna o strukturze komérkowej (gféwnie
do realizacji kanatow sterujacych i obstugi ruchu o matej przeptywnosci)

i bezkomdrkowej (do realizacji kanatow ruchowych, zwtaszcza dla duzych
przeptywnosci)

»  Fig. 4. A heterogeneous architecture with cellular (mainly for control
channels and handling low bit rate traffic) and cell-free (for traffic channels,
especially for high bit rates)

Dotychczasowe metody projektowania sieci bezprzewodo-
wych opierajg sie na optymalizacji punktéw koricowych ta-
czy komunikacyjnych, np. nadajnikéw i odbiornikéw. Zapro-
ponowano w tym zakresie wiele technik, ktére obejmuja
zaawansowane schematy modulacji/kodowania, protokoty
oparte na wykorzystaniu wielu anten, czy wykorzystanie za-
kresow czestotliwosci o réznych wtasnosciach propagacyj-
nych (np. inne pasma dla kanatéw sygnalizacyjnych i rucho-
wych). Jednoczesnie $rodowisko propagacji byto dotych-
czas traktowane jako niedajgce sie kontrolowaé. Nadrzedny
paradygmat, ktéry charakteryzuje projektowanie obecnych
sieci bezprzewodowych, polega zatem na stosowaniu réz-
nych technik kodowania, modulacji, korekcji charakterystyk
kanatu i wielodostepu oraz technik antenowych w nadajni-
kach i odbiornikach, tak aby skompensowac¢ wptyw kana-
tu bezprzewodowego, np. dyspersje czasowsq i interferen-
cje. Inteligentne powierzchnie odbijajace IRS (ang. Intelligent
Reflecting Surface) zapewniajg natomiast mozliwosci wpty-
wania na wtasnosci propagacyjne srodowiska bezprzewo-
dowego. IRS mogg oddziatywac na fale radiowe w trakcie

propagacji, w taki sposdb, ze srodowisko bezprzewodowe
mozna dostosowag, w celu spetnienia okreslonych wyma-
gan systemowych. Srodowisko bezprzewodowe nie jest za-
tem traktowane jako losowe i niekontrolowalne tylko jako
cze$¢ podlegajgca projektowaniu. [23, 24].

Wykazano juz, ze sterowanie wigzkg za pomocg inteli-
gentnych powierzchni odbijajacych (IRS) [25] zapewnia po-
tencjalnie niedrogie srodki do omijania przeszkdd i realiza-
¢ji scenariuszy wielosciezkowych. Technologia IRS wyko-
rzystuje reqgulowany reflektor oparty na metapowierzchni.
Jeden ze sposobdw wyjasnienia fizycznej zasady dziatania
IRS jest przedstawienie ich jako powierzchni majacych gra-
dient fazy odbicia i w konsekwencji umozliwiajgcych nie-
snellowskie odbicie, w ktérym kat odbicia nie jest rowny ka-
towi padania (rys. 6)

@

» Rys. 5. Przyktady zastosowania inteligentnych powierzchni odbijajgcych:
a) alternatywna Sciezka propagacji za przeszkoda,

b) redukcja zanikéw wielodrogowych, c) redukcja interferencji
wspdlnokanatowych

»  Fig. 5. Example use cases of IRSs: a) alternative propagation path behind
an obstacle, b) reduction of multipath fading, c) reduction of co-channel
interference
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» Rys. 6. IRS jako metapowierzchnia zgradientem fazy odbicia
i w konsekwencji odbiciem niesnellowskim
» Fig. 6. IRS as a metasurface with reflection phase gradient resulting
in non-Snellian reflection

Dla systeméw 5G w pasmie czestotliwosci 18—27 GHz sy-
mulacyjna analiza zastosowania IRS zostata pokazana np.
w [26] i [27], a praktyczna realizacja w [28] i [29]. Przyktado-
we scenariusze zastosowania inteligentnych powierzchni
odbijajacych tj. alternatywng Sciezke propagacji za prze-
szkodg, redukcje zanikéw wielodrogowych i redukcje inter-
ferencji wspolnokanatowych pokazuje rys. 5. Niniejszy ar-
tykut nie omawia techniki IRS szczegdtowo, a przedstawia
jg wytacznie jako jedno z rozwigzan problemoéw propaga-
cyjnych dla fal milimetrowych i terahercowych.

Chociaz oczekuje sie, ze IRS odegrajg kluczowg role
w przysztych sieciach (wtasciwie nie ma dla nich alterna-
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tywy), ich wdrozenie wigze sie z nowymi wyzwaniami. Wy-
zwania te dotyczg zaréwno koniecznej dynamicznej opty-
malizacji w czasie rzeczywistym kierunkowe] charaktery-
styki odbicia (rys. 7), jak i fizycznej implementacji odpowied-
nich metapowierzchni.
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» Rys. 7. Schematyczne ujecie tagcznej dynamicznej optymalizacji
charakterystyk anten mMIMO i inteligentnych powierzchni odbijajacych IRS
»  Fig. 7. A concept of the combined dynamic optimization of the mMIMO
antenna pattern and the IRS reflection pattern

Masowe zastosowanie IRS w sieciach 6G wydaje sie
obecnie warunkiem koniecznym skutecznego wykorzy-
stania czestotliwosci terahercowych w sieciach bezprze-
wodowych, zarowno we wnetrzach budynkow, jak i na
zewnatrz.

Koncepcja integracji komunikaciji i teledetekeji ISAC (ang.
Integrated Sensing and Communications) w sieciach 6G i na-
stepnych generacji odnosi sie do integracji funkcji lokaliza-
cji i teledetekeji z funkcjami komunikacyjnymi. Takie funk-
cje nie tylko umozliwig nowe zastosowania, ale takze sta-
nowig srodek do wspierania i poprawy funkcji komunika-
cyjnych, np. przez kierowanie wigzek anten mMIMO lub in-
teligentnych powierzchni odbijajacych w strone zlokalizo-
wanych uzytkownikéw lub ich grup. Wspdlne wykrywanie
i komunikacje uwaza sie za kluczowe technologie i wartos¢
dodang 6G. Obszerne omowienie tej tematyki mozna zna-
lez¢ w [30] Wizja zintegrowanych sieci ISAC obejmuje wy-
korzystanie technik przetwarzania sygnatéw, optymaliza-
cji i uczenia maszynowego, aby staty sie one rzeczywisto-
Scig w kontekscie 6G. Dwufunkcyjne sieci ISAC oferuja do-
skonatg synergie dzieki komunikacji wspomaganej wykry-
waniem i wykrywaniu wspomaganemu komunikacjg [31].

Radary samochodowe juz obecnie umozliwiajg reali-
zacje funkgcji takich jak adaptacyjny tempomat i pétauto-
nomiczna jazda. Dalszy rozwdj tych systemow przy uzy-
ciu fal terahercowych w znacznym stopniu przyczyni sie
do zwiekszenia ich rozdzielczosci kagtowej i odlegtosciowe)
[15]. Radary impulsowe i radary z modulowang czestotli-
woscig fali ciggtej FMCW (ang. Frequency Modulated Con-
tinuous Wave) to dwa podejscia do szacowania odlegtosci

i predkosci obiektéw. Radary typu FMCW sg bardziej popu-
larne w zastosowaniach motoryzacyjnych. Tutaj zarowno
waskie wigzki dla anten terahercowych, jak i duza szerokos¢
pasma sygnatu radarowego w naturalny sposéb zwieksza
doktadnos¢ pomiaru odlegtosci i predkosci w poréwnaniu
z obecnie rozpowszechnionymi radarami pracujgcymi w pa-
smie 76 — 81 GHz, co jest potrzebne w realizacji pojazdow
w petni autonomicznych.

Warto zauwazy¢, ze juz fale w zakresach <6 GHz, pocho-
dzace z istniejgcych typowych stacji bazowych 5G, pozwa-
lajg wykrywac przy uzyciu koncepcji pasywnego radaru bi-
statycznego samochody i inne obiekty [32]. Zastosowanie
tej idei na czestotliwosciach terahercowych poprawi roz-
dzielczos¢ i prawdopodobnie stanie sie jedng z ustug 6G.

Fale terahercowe, zaleznie od czestotliwosci, sg w stanie
przenikac przez rézne materiaty nieprzewodzgce, np. tworzy-
wa sztuczne, tkaniny, papier, ceramike. Pozwala to na wykry-
wanie ukrytych obiektéw, wad strukturalnych i warstw pod
powierzchniami, dzieki czemu jest przydatne np. w kontroli
bezpieczenstwa, kontroli jakosci, monitorowaniu procesow.
i charakterystyce materiatéw [33]. Warto zauwazy¢, ze pro-
mieniowanie w tym zakresie nie jest jonizujgce i w zwigzku
z tym jest powszechnie uwazane za bezpieczne dla organi-
zmodw zywych, w tym ludzi. Dodatkowa zaletg jest niski po-
ziom zaktécen srodowiskowych, np. w poréwnaniu do $wiatta
lub podczerwieni. Pozwala to na realizacje wykrywania w $ro-
dowiskach zewnetrznych lub w niekorzystnych warunkach
(zadymienie, mgta), rozszerzajac zastosowania w zakresie
teledetekcji, monitorowania atmosfery i kontroli bezpieczen-
stwa. W przeciwieristwie do mniejszych czestotliwosci fale
terahercowe oddziatuja z czgsteczkami materii w charaktery-
styczny sposdb umozliwiajac identyfikacje i analize substan-
cji chemicznych, w tym materiatéw wybuchowych [34 i 3].

Fale milimetrowe i terahercowe beda stanowi¢ podstawe
przysztego dostepu radiowego 6G, zapewniajac zwielokrot-
nione w stosunku do 5G zasoby widmowe w interfejsie ra-
diowym. Systemy komorkowe 6G i kolejnych generacji bedg
wykorzystywac¢ wybrane pasma z zakresu czestotliwosci
100 — 1000 GHz, ktére nie tylko oferuje nieosiggalne dotych-
czas zasoby widmowe pozwalajgce na uzyskiwanie prze-
ptywnosci nawet rzedu Th/s oraz opéznien rzedu 10—100
us. Mozliwe stanie sie potgczenie komunikacji i teledetekgji
w ramach tej samej infrastruktury. Oferowane bedg ustugi
takie jak wykrywanie obiektéw i obecnosci niektérych sub-
stancji, lokalizacja i obrazowanie.

Silna absorpcja atmosferyczna, waskie wigzki promie-
niowania anten i zwigzane z tym skutki mobilnosci i mikro-
mobilnosci uzytkownikéw, sprawiajg, ze zapewnienie ocze-
kiwanego poziomu jakosci ustug bedzie trudnym zadaniem,
wymagajgcym m.in. opracowania nowych mechanizmow
utrzymania ciggtosci sesji. W ztozonych srodowiskach pro-
pagacji, takich jak wnetrza budynkéw i architektura miejska
nie jest mozliwa realizacja taczy radiowych na czestotliwo-
$ciach fal milimetrowych i terahercowych bez widzialnosci
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optycznej lub bez zastosowania anten mMIMO oraz inteli-
gentnych powierzchni odbijajgcych. Opracowanie takich po-
wierzchni na poziomie umozliwiajgcym ich masowa, opta-
calng ekonomicznie produkcje jest znaczgcym wyzwaniem.

Zwiekszona absorpcja atmosferyczna podczas opadéw
deszczu, czy $niegu drastycznie zmniejsza zasieg taczy te-
rahercowych na zewnatrz budynkéw i bedzie prowadzi¢ do
obnizenia jakosci ustug. Nie da sie catkowicie wyeliminowac
skutkéw zjawisk propagacyjnych, a praktyczne technikiich
ograniczania musza by¢ dopiero opracowane.

Wprowadzenie fal radiowych milimetrowych i teraher-
cowych czesciowo rozwigze problemy zwigzane z obec-
nym niedoborem widma, ale ich w petni nie wyeliminuje
ze wzgledu na potrzebe korzystania z tzw. pasm zasiego-
wych, np. 700—900 MHz (gtéwnie dla kanatéw sterujgcych),
tak jak w obecnych systemach 5G. Dlatego, pomimo duze-
go potencjatu, nie nalezy sie spodziewac¢, aby pasmo THz
mogto catkowicie zastgpi¢ pasma <6 GHz, ktére sg wyko-
rzystywane w dotychczasowych generacjach siecitgczno-
$ci komorkowej.

Wobec ograniczonych zasiegéw tacznosci z wykorzy-
staniem fal milimetrowych, a w jeszcze wiekszym stopniu
terahercowych, oczekuje sie, ze architektury bezkomarko-
we beda odgrywaty wazng role w sieciach nastepnych ge-
neracji. Istniejg tu jednak praktyczne trudnosci, np. potrze-
ba znaczacej densyfikacji punktéw dostepowych, co sta-
wia pytania o koszty budowy sieci 6G. Nalezy sie spodzie-
wac, ze docelowe systemy bedg heterogeniczne (komarko-
we i bezkomadrkowe) oraz od siebie wspoétzalezne.

Obecnie stosowane rozwigzania dostepowe bytyby nie-
adekwatne do w przysztych generacji ze wzgledu na efek-
ty blokowania i mikromobilnosci uzytkownikéw. Tych wy-
zwan nie mozna wyeliminowac wytacznie za pomocg funk-
cji warstwy fizycznej lub tacza i konieczne bedzie wprowa-
dzenie funkgji sieciowych typu wielopotaczeniowosci (ang.
multiconnectivity). Pozwoli to przy okazji uzyskac zwiekszo-
na niezawodnos¢ (stabilnos¢ potaczen), wieksze przeptyw-
nosci, zmniejszone opdznienia (optymalizacja wg. najszyb-
szej Sciezki), ptynne przetgczanie.

Wobec globalnej potrzeby ograniczania zuzycia ener-
gii, nowy interfejs radiowy wykorzystujgcy fale teraherco-
we powinien sprzyja¢ zwiekszonej wydajnosci energetycz-
nej (J/b) z uwzglednieniem energii zuzywanej przez wszyst-
kie elementy sieci. Konieczna jest kontynuacja prac badaw-
czych w zakresie charakteryzowania i modelowania kana-
tow terahercowych. Barierg wymagajacg dopiero pokona-
nia jest tez opracowywanie przystepnych cenowo anten
i urzgdzen dla tych zakreséw czestotliwosci.
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STRESZCZENIE Artykut przedstawia unikatowg infrastruktu-
re badawczg PL 5G opracowang w ramach projektu ,Krajo-
we laboratorium sieci i ustug 5G wraz z otoczeniem” oraz kie-
runki badan dotyczacych techniki 5G oraz przysztej sieci 6G.
Laboratorium umozliwia prowadzenie praktycznych ekspery-
mentéw, w srodowisku zblizonym do warunkéw sieci opera-
torskiej, dotyczacych rozwoju techniki 5G/6G, a takze szero-
kiego spektrum jej zastosowan w srodowiskach terenowych,
tj. morskim, lotniczym, przemystowym czy miejskim. Przed-
stawiono réwniez przyktadowe eksperymenty wykorzystuja-
ce rozwazang infrastrukture.

StOWA KLUCZOWE sieci 5G i 6G, infrastruktura badawcza,
eksperymenty

ABSTRACT The article presents the unique infrastructure of
the National Laboratory for Advanced 5G Research (PL 5G) and
the research directions for beyond 5G and future 6G systems.
The laboratory enables practical experiments in an environ-
ment similar to the operator's network regarding the develop-
ment of 5G/6G technology and a wide range of its applications
in maritime, aviation, industrial, and urban environments. We
also present some exemplary experiments to illustrate infra-
structure capabilities.

KEYWORDS: 5G/6G technology, research infrastructure, experi-
ments

ie ulega watpliwosci, iz technika pigtej genera-

cji (5G) systemdw komunikacji mobilnej stano-

wi istotny krok w ich rozwoju [1]. Gtéwne ce-

chy wyrdzniajace sieci 5G to nowe techniki ra-
diowe pozwalajgce na zwiekszenie przeptywnosci bito-
wej oferowanej uzytkownikom przy jednoczesnej wiek-
szej efektywnosci wykorzystania pasma radiowego oraz
nowe ustugi bazujgce na trzech podstawowych scenariu-
szach obstugi, tj. eMMB (ang. Enhanced Mobile Broadband)
przeznaczonych gtéwnie dla aplikacji wymagajgcych du-
zych przeptywnosci, URLLC (ang. Ultra Reliable Low La-
tency Communications) dedykowanych dla aplikacji wraz-
liwych na opdznienia i wymagajgcych duzej niezawodno-
ci, czy tez mMTC (ang. Massive Machine Type Communi-
cations) zaprojektowanych dla zastosowan Internetu Rze-
czy. Zmniejszenie opdznienia przekazu danych osiggnieto
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miedzy innymi dzieki wykorzystaniu techniki obliczen
na brzegu sieci (ang. edge/fog computing). Istotng ce-
cha systemodw 5G jest rowniez ich ewolucja w kierun-
ku rozwigzan programowych, bazujgcych na koncep-
cji wirtualizacji funkgji sieciowych NFV (ang. Network
Functions Virtualization), ktéra pozwala na rozszerzenie
funkcjonalnosci sieci, zmniejszenie kosztéw dziatania
dzieki wykorzystaniu rozwigzar chmurowych, a takze
otwarcie infrastruktury na nowe podmioty, m.in. opera-
torow sieci prywatnych 5G, dostawcow ustug czy opro-
gramowania. Rozwdj i badania nowych generacji sie-
ci mobilnych trwajg dalej i obecnie sg one definiowane
jako systemy 6G. Gtéwne wyzwania badawcze [2], [3],
[4] dotyczg wykorzystania fal milimetrowych i czesto-
tliwosci sub-terahercowych, systeméw massive MIMO,
zastosowania metod sztucznej inteligencji, uczenia ma-
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szynowego oraz cyfrowego odwzorowania rzeczywistosci
(ang. digital twins), a takze wykorzystania zintegrowanej
infrastruktury sieciowo-obliczeniowej ECC (ang. edge clo-
ud continuum) oraz zapewnienia bezpieczenstwa bazujac
na metodach kwantowych.

Nalezy podkresli¢, ze opracowanie nowych metod, al-
gorytmoéw dla systemdw 5G/6G, czy tez nowych ustug ofe-
rowanych w tych systemach wymaga przeprowadzenia
eksperymentéw dotyczgcych oceny efektywnosci, wspot-
dziatania z obecng infrastrukturg czy tez oceny podatno-
$ci i bezpieczenstwa proponowanych rozwigzan. Takich te-
stdw nie mozna przeprowadzi¢ w sieciach operatorskich.
Z tego wzgledu na $Swiecie pojawity sie inicjatywy budo-
wy infrastruktur badawczych stymulujgcych rozwoj tech-
niki 5/6G, czego najlepszym europejskim przyktadem jest
inicjatywa SLICES (ang. Scientific Large Scale Infrastructu-
re for Computing/Communication Experimental Studies) [5].
Udostepnienie infrastruktury o podobnej funkcjonalnosci
krajowym osrodkom badawczym i naukowym oraz prze-
mystowi, a takze potgczenie jej z europejskimi inicjatywa-
mi stanowito gtéwng motywacje dla zbudowania ,Krajo-
wego laboratorium sieci i ustug 5G" (PL 5G) [6]. Labora-
torium to jest duza, unikatowa w skali kraju infrastruktu-
rg badawczg znajdujaca sie na Polskiej Mapie Infrastruk-
tur Badawczych, przeznaczong do realizacji praktycznych
eksperymentdéw dotyczgcych nowych technik i rozwigzan
w obszarze sieci i ustug 5G/5G+ oraz przysztych sieci 6G,
atakze ich wykorzystania w wielu obszarach zastosowan.

Organizacja artykutu jest nastepujaca: w rozdziale 2 zo-
stata przedstawiona charakterystyka infrastruktury PL 5G
obejmujaca jej architekture, wyposazenie, wykorzystywane
czestotliwosci oraz przeznaczenie opracowanych laborato-
riow. Oferowane ustugii obszary badawcze przedstawiono
w rozdziale 3. Rozdziat 4 zawiera opis przyktadowych eks-
perymentéw, ktére przeprowadzono z wykorzystaniem in-
frastruktury PL 5G, za$ w rozdziale 5 podsumowano artykut.

Infrastruktura PL 5G zostata opracowana przez konsorcjum
jednostek naukowych: (1) Politechnika Warszawska (PW)
— lider konsorcjum, (2) Instytut t gcznosci — Paristwowy In-
stytut Badawczy (It-PIB), (3) Politechnika Gdanska (PG), (4)
Politechnika Wroctawska (PWr), (5) Akademia Gérniczo-Hut-
nicza im. Stanistawa Staszica w Krakowie (AGH) oraz (6)
Instytut Chemii Bioorganicznej PAN Poznarskie Centrum
Superkomputerowo-Sieciowe (PCSS).

Laboratorium PL 5G umozliwia przeprowadzanie eks-
perymentéw w dedykowanych srodowiskach testowych
sieci 5G, utworzonych w ramach zasoboéw infrastruktury
przedstawionej na Eksperymenty moga by¢ zestawiane:
1) w ogdlnopolskiej sieci miedzyregionalnej 5G, zlokalizo-
wanej w czterech miastach, tj. w Gdarisku, Krakowie, Po-
znaniu i Wroctawiu, 2) w postaci wydzielonej sieci 5G, tzw.
,network slice”, utworzonej w sieci miedzyregionalnej, lub
3) w postaci prywatnych sieci 5G utworzonych w poszcze-
golnych lokalizacjach infrastruktury PL 5G..
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» Rys. 1. Schemat infrastruktury PL 5G
» Fig. 1. PL 5G infrastructure diagram

Eksperymenty mogg byé zestawiane: 1) w ogdlnopolskiej
sieci miedzyregionalnej 5G, zlokalizowanej w czterech
miastach, tj. w Gdarisku, Krakowie, Poznaniu i Wroctawiu,
2) w postaci wydzielonej sieci 5G, tzw. ,network slice”, utwo-
rzonej w sieci miedzyregionalnej, lub 3) w postaci prywat-
nych sieci 5G utworzonych w poszczegdlnych lokalizacjach
infrastruktury PL 5G.

Konfiguracja dedykowanej dla danego eksperymentu in-
stancji sieci 5G jest definiowana przez uzytkownika ,na zg-
danie” za pomoca Systemu Zarzadzania Eksperymentami.
W ramach konfiguracji eksperymentu uzytkownik specyfi-
kuje wykorzystywane ustugi i urzadzenia obejmujgce m.in.
stacje bazowe wraz z terminalami, rdzen sieci 5G, wyma-
gane urzgdzenia pomiarowe, a takze zasoby obliczeniowe
wymagane dla uruchomienia testowanych ustug. Istotng
cechg laboratorium jest zapewnienie zdalnego dostepu do
infrastruktury PL 5G, co oznacza, ze caty proces zestawie-
nia eksperymentu, konfiguracji urzgdzen, a nastepnie prze-
prowadzenia testow i analizy wynikéw moze by¢ realizowa-
ny w sposob zdalny.

Infrastruktura PL 5G oferuje elementy sieci 5G pochodza-
ce zaréwno od producentdéw rozwigzan klasy operator-
skiej, jak réwniez producentéw rozwigzan eksperymen-
talnych, czesciowo otwartych, zapewniajgcych dostep do
kodéw Zrédtowych. Z tego wzgledu infrastruktura umoz-
liwia prowadzenie testow rozwigzan komercyjnych oraz
badan dotyczacych wtasnych rozszerzen. Zaprojektowa-
na infrastruktura badawcza PL 5G jest zgodna z archi-
tekturg sieci 5G, w wiekszosci przypadkéw w trybie sie-
ci 5G SA (ang. Standalone) i sktada sie z trzech powigza-
nych laboratoriow:

Obejmuje ono: a) radiowe sieci dostepowe RAN (ang. Ra-
dio Access Network), ktére zbudowano, wykorzystujac: sta-
cje bazowe gNB i gtowice radiowe 5G zewnetrzne i we-
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wnatrzbudynkowe takich producentéw jak Nokia i Ama-
risoft, rozwigzania Open RAN firmy Radisys, a takze roz-
wigzania bazujgce na urzgdzeniach radia programowal-
nego SDR/OAI (ang. Software Defined Radio/Open Air Inter-
face), b) rézne rdzenie sieci 5GC (ang. 5G core) dziataja-
ce w trybie SA i NSA (ang. Non Standalone), ktére zostaty
zbudowane wykorzystujac komercyjne rozwigzania firmy
Nokia, a takze eksperymentalne rdzenie firmy Fraunhofer
oraz Amarisoft, c) brzegowe chmury obliczeniowe z urza-
dzeniami zgodnymi ze standardem ETSI MEC (ang. Mul-
tiaccess Edge Computing), d) ogdlnopolska, dedykowana
sie¢ szkieletowg zbudowang w oparciu o infrastrukture
Swiattowodowa sieci PIONIER, e) prywatng chmure obli-
czeniowa oferujgcg zasoby obliczeniowe dla uruchomie-
nia wielu instancji sieci 5G umozliwiajgcych prowadzenie
eksperymentéw w rozproszonej infrastrukturze. Laborato-
rium sieci 5G obejmuje réwniez urzadzenia programowal-
ne i akceleratory sprzetowe GPU/DPU wspierajace prze-
twarzanie danych, w szczegdlnosci akceleratory wspie-
rajgce metody bazujgce na sztucznej inteligencji. Istot-
ng cechg rozwigzan zastosowanych w infrastrukturze PL
5G jest zachowanie otwartych interfejséw programowych
oraz, w przypadku rozwigzan eksperymentalnych, zapew-
nienie dostepu do koddéw Zrodtowych umozliwiajgcych
rozszerzenie funkcjonalnosci systemu.

Laboratorium to udostepnia aparature i oprogramowanie
umozliwiajace: a) prowadzenie powtarzalnych ekspery-
mentéw w kontrolowanym srodowisku radiowym utwo-
rzonym przez komory (ang. shieldbox) i namioty izoluja-
ce sygnaty radiowe, programowalne ttumiki i przetaczni-
ki sygnatow radiowych, b) realizacje pomiaréw dotyczga-
cych propagacji sygnatow radiowych, pomiaréw anten
i kompatybilnosci elektromagnetycznej, wykorzystujgc
komore bezodbiciowg hybrydowa, emulatory kanatéw
radiowych i analizatory widma, c) badanie wydajnosci
sieci 5G i jej elementdéw dotyczgcych ptaszczyzny ste-
rowania i przekazu danych wykorzystujgc analizatory/
generatory i emulatory sieci 5G, np. Spirent Landslide,
STC, IXIA IxLoad, d) badanie bezpieczeristwa i podat-
nosci systemoéw 5G wykorzystujac narzedzia, np. Spi-
rent CyberFlood/Avalanche. Ponadto, laboratorium dys-
ponuje emulatorami uzytkownikow i elementéw sieci 5G
oraz symulatorami sieci 5G umozliwiajgcymi prowadze-
nie badan wydajnosci, skalowania oraz bezpieczenstwa
w duzych systemach.

Zawiera ono urzgdzenia i oprogramowanie dla tworzenia
rozwigzan sieciowych, platform i aplikacji bazujgcych na
technice 5G. W szczegdlnosci wyposazenie infrastruktu-
ry PL 5G jest dedykowane do prowadzenia badar dotycza-

cych zastosowania sieci 5G w obszarze Internetu Rzeczy,
zastosowan multimedialnych, w tym rozszerzonej (AR), mie-
szanej (MR), czy wirtualnej rzeczywistosci (VR), Przemy-
stu 4.0, a takze zastosowan 5G w specyficznych srodowi-
skach takich jak srodowisko morskie, lotnisko, czy $rodo-
wisko miejskie.

Infrastruktura PL 5G jest zbudowana z szesSciu we-
ztow (lokalnych laboratoriow) zlokalizowanych w siedzi-
bach partnerdow projektu. Wezty te sg potgczone dedy-
kowana siecig $wiattowodowa 10/100 Gbit/s, wykorzy-
stujgca zasoby sieci PIONIER. Rozproszony charakter in-
frastruktury PL 5G umozliwia prowadzenie badan w wa-
runkach zblizonych do warunkdéw panujgcych w sieciach
operatorskich. Nalezy podkresli¢, ze infrastruktura PL 5G
zapewnia izolacje zasobdw; najczesciej dla danego eks-
perymentu sg udostepniane dedykowane instancje sieci
5G, co umozliwia prowadzenie badan w réznych warun-
kach ruchowych, w tym w sytuacji wystepowania przeciag-
zenia, niedostepnosci zasobdéw lub symulowanych ata-
kow i uszkodzen jej elementdéw. Badania tego typu nie
mogg by¢ prowadzone w sieciach operatorskich.

W sieci PL 5G dla emisji testowych wykorzystano cze-
stotliwosci radiowe stuzgce do pracy w sieciach 5G NR.
Zasadniczo wykorzystywane sg dwa podstawowe zakre-
sy czestotliwosci pracy sieci 5G NR: FR1 (ang. Frequen-
cy Range T) — czestotliwosci ponizej 7125 MHz oraz FR2
— czestotliwosci powyzej 24,25 GHz. Zakres FR1 jest od-
powiedni do pracy na rozlegtych obszarach (duze zasie-
gi stacji), podczas gdy czestotliwosci zakresu FR2 wy-
korzystywane sg do emisji lokalnych (mate zasiegi), gdy
wymagana jest bardzo duza przepustowo$¢ (bardzo sze-
rokie kanaty radiowe). Ponadto, wykorzystywane sg tak-
ze emisje w pasmach nielicencjonowanych ISM (ij. 2,4
GHz, 5 GHz). W przypadku zakresu FR1 dla kazdej lo-
kalizacji emisji dokonano uzgodnienia z UKE odpowied-
nich kanatéw czestotliwoséci w pasmie C (zakres 3,4 +
4,2 GHz), w ktérym gtéwnie pracujg na swiecie stacje
5G NR, a w przypadku zakresu FR2 odpowiednich ka-
natow pasm milimetrowych (24,25 + 29,5 GHz). Dodat-
kowo pozyskano lokalnie niewielkie zasoby niskich cze-
stotliwosci (< 3 GHz) do celdw realizacji emisji w stan-
dardach 3GPP (CAT1, NB loT) dla systemdw loT pracu-
jacych na duze odlegtosci.

Nalezy réwniez podkresli¢, ze laboratorium PL 5G ofe-
ruje tez kontrolowane $rodowiska radiowe (komora bez-
odbiciowa, shieldbox'y i namioty izolujace sygnaty radio-
we), umozliwiajace wykorzystanie dowolnych czestotliwo-
Sciradiowych z zakreséw FR1 i FR2 bez koniecznosci uzy-
skiwania pozwolen UKE.

W tym rozdziale przedstawiono charakterystyke laborato-
riéw tworzgcych infrastrukture PL 5G.
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Laboratorium migdzyregionalne

Laboratorium miedzyregionalne zostato zaprojektowane
gtéwnie dla prowadzenia eksperymentéw dotyczacych no-
wych ustug i zastosowan swiadczonych dzieki wykorzysta-
niu techniki 5G. Wyrdzniajgca cecha tego laboratorium jest
zapewnienie warunkoéw zblizonych do sieci operatorskich
dziatajgcych w trybie 24h/365. Z tego wzgledu laborato-
rium zostato zbudowane w oparciu o komercyjne rozwigza-
nie firmy Nokia CMU (ang. Compact Mobility Unit) w posta-
ci rozproszonej sieci ze stacjami bazowymi zlokalizowany-
mi w Krakowie, Gdansku, Wroctawiu, Poznaniu i na lotnisku
w Kagkolewie oraz rdzeniem sieci 5GC zlokalizowanym w Po-
znaniu. Ponadto zastosowano réwniez wyniesione serwe-
ry UPF (ang. User Plane Function) we Wroctawiu i Krakowie,
aby umozliwi¢ w tych lokalizacjach $wiadczenie ustug na
brzegu sieci. Sie¢ miedzyregionalna jest jedng z pierwszych
w Polsce prywatnych sieci 5G wykorzystujgcych emisje ra-
diowe w pasmach testowych FR1 zgodnych z planem zago-
spodarowania czestotliwosci 3.8-4.2 GHz oraz, co niewat-
pliwie wyrdznia infrastrukture PL 5G, w pasmie FR2. Cze-
stotliwosci te zapewniajg pokrycie sygnatem radiowym wy-
branych terenéw ww. lokalizacji, a wspdlny rdzen sieci 5GC
umozliwia realizacje potaczen pomiedzy nimi.

Laboratorium PCSS

Laboratorium 5G w Poznarnskim Centrum Super-kompute-
rowo Sieciowym (PCSS) zostato zaprojektowane dla reali-
zacji badan funkcjonalnosci oraz wydajnosci sieci 5G, sy-
mulacji, pomiaréw oraz walidacji rdzenia 5G, testowania
bezpieczenstwa rdzenia 5G, udostepniania zasobdw ob-
liczeniowych i przechowywania danych, a takze rozwoju
aplikacji i zastosowan techniki 5G w réznych obszarach,
W tym w rozwoju autonomicznych statkéw UAV (ang.
Unmanned Aerial Vehicle) oraz pojazdéw UGV (ang. Unman-
ned Ground Vehicle). Infrastruktura laboratorium PCSS ofe-
ruje zasoby obliczeniowe i przechowywania danych nie-
zbedne dla realizacji eksperymentéw, udostepniane przez
rozproszone centrum danych. Laboratorium PCSS zosta-
to wyposazone w system synchronizacji czasu sktadaja-
cy sie z urzadzen Oscilloquartz OSA 5412 oraz OSA 5201
zapewniajgcych podtrzymanie synchronizacji czasu w la-
boratorium PL 5G na wypadek zanikéw sygnatu GNSS lub
jego zaktécen w wyniku zagtuszania (ang. jamming) lub fat-
szowania (ang. spoofing). Istotnym elementem laborato-
rium PCSS jest Aerospacelab zlokalizowany na lotnisku
w Kagkolewie. Teren lotniska jest objety zasiegiem mie-
dzyregionalnej sieci PL 5G z 3-sektorowa stacjg bazowg
pracujgcej w pasmie 3,9-4,0 GHz (100 MHz), ktéra umoz-
liwia prowadzenie eksperymentéw dotyczacych rozwig-
zan pot-automatycznego czy autonomicznego sterowa-
nia pojazdami UAV i UGV. Ponadto Aerospacel.ab obej-
muje réwniez hangar zapewniajacy przestrzen do lotéw
w warunkach kontrolowanych o wymiarach 30 m x 30 m
x 10 m. Hangar ten jest objety zasiegiem wewnatrzbudyn-
kowej sieci 5G z dodatkowg gtowica pracujgcg w ww. pa-
$mie oraz z gtowica pracujgcg w zakresie fal milimetro-

wych 26 GHz (AWEUC AirScale mmWave n258 z kanatem
0 szerokosci 100 MHz).

Laboratorium PG

Laboratorium 5G Politechniki Gdariskiej umozliwia zaréw-
no prowadzenie badan w srodowisku scisle kontrolowa-
nym (przy uzyciu komor i namiotéw izolujgcych sygnaty
radiowe oraz unikatowego w skali projektu wielokanato-
wego emulatora toru radiowego MIMQO 4x4), jak i realiza-
cje eksperymentow, testéw i kampanii pomiarowych w te-
renie — wigczajgc w to obszary miejskie o réoznym prze-
znaczeniu, tereny niezurbanizowane, a takze srodowisko
wod srédlagdowych i akwendw morskich. Z mysla o tych
ostatnich na wyposazeniu laboratorium dostepna jest flo-
tylla drondw ptywajacych oraz duza platforma ptywajaca,
stuzgca jako baza do pomiaréw na jeziorze Jelenie (w ser-
cu Kaszub).

Poza dostepem do juz wdrozonych instalacji 5G, labo-
ratorium pozwala na tworzenie, dedykowanych do konkret-
nych, specyficznych badan bgdz eksperymentdw, hetero-
genicznych srodowisk systeméw dostepowych (zaréwno
5G NR jak i non-3GPP) podtaczonych do zréznicowanego
zbioru sieci rdzeniowych 5G/LTE i oferujgcych ustugi ko-
munikacji gtosowej/wideo dla uzytkownikéw koricowych.

Na potrzeby badan terenowych zostaty przygotowane
punkty instalacyjne wyposazone w zewnetrzne szafy tele-
techniczne, zasilanie oraz potgczenia swiattowodowe po-
zwalajgce na tatwe tworzenie topologii danego ekspery-
mentu. Przygotowana infrastruktura cechuje sie elastycz-
noscig i z powodzeniem moze zostac wykorzystana w réz-
nych scenariuszach przysztych prac badawczych. Specy-
fika laboratorium umozliwia prowadzenie kompleksowych
badan dotyczacych orkiestracji zaréwno elementéw rdze-
nia sieci 5G, jak i elementéw sieci dostepowych (wtaczajac
w to rozwigzania Open RAN). Badania i eksperymenty do-
tyczace orkiestracji elementéw aplikacyjnych oraz rézno-
rodnych aspektéw przetwarzania na i poza brzegiem sie-
ci mozliwe sg np. w kontekscie systemow Przemystu 4.0
(ang. Industry 4.0), takich jak systemy sterowania i robo-
tyki przemystowej oraz systemy komunikacji i automaty-
ki morskiej.

Waznym elementem laboratorium sg tez lgdowe i mor-
skie pojazdy autonomiczne i sterowane, pozwalajgce mie-
dzy innymi, na realizacje badan dotyczacych zastosowania
tego rodzaju rozwigzan w wielu dziedzinach przemystu oraz
tworzenia i integracji systemow komunikacji o mobilnej in-
frastrukturze — w tym sieci poktadowych zaréwno dla jed-
nostek ptywajacych jak i pojazdéw lgdowych.

Powyzszg tematyke uzupetniajg mozliwosci realiza-
¢ji prac badawczych dotyczacych pracy sieci w srodowi-
skach o wysokim poziomie zaktécen, rozwoju systemaéw
MCPTX (ang. Mission-critical Push-to-everything), opraco-
wania i weryfikacji rozwigzan nowych zaawansowanych
mechanizmoéw lokalizacji 3D realizowanej w ramach kon-
cepcji ISAC (ang. Integrated Sensing & Communications)
oraz zastosowania sztucznej inteligencji w zarzadzaniu
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i utrzymaniu systeméw komunikacyjnych oraz w aspek-
cie ustugowym (np. elementy koncepcji Przemystu 5.0).

Laboratorium AGH

Laboratorium 5G w Akademii Gdrniczo-Hutniczej im. Sta-
nistawa Staszica w Krakowie skfada sie z elementoéw la-
boratorium miedzyregionalnego 5G pracujgcego w trybie
SA w oparciu o trzy sektory w pasmie 3,9 GHz oraz jeden
sektor w pasmie 26 GHz na zewnatrz budynku oraz osiem
sektorow w pasmie 3,9 GHz wewnatrz budynku. Lokaliza-
cja uczelni w samym centrum miasta sprawia, ze sie¢ AGH
pokrywa swoim zasiegiem duzy obszar Krakowa, w szcze-
golnosci teren samej uczelni, obszar Parku Jordana, Bton
krakowskich oraz miasteczka studenckiego AGH. W celu
redukcji opdznien przekazu danych, co ma kluczowe zna-
czenie dla $wiadczenia ustug czasu rzeczywistego, wyko-
rzystano wyniesiony serwer UPF. W AGH uruchomiono réw-
niez srodowisko sieci 5G oparte na rozwigzaniach Open
RAN, zapewniajgc w ten sposob wiekszg elastycznosg, in-
teroperacyjnosc¢ i innowacyjnosé w porownaniu do trady-
cyjnych, zamknietych rozwigzan 5G. Dzieki uruchomieniu
rozbudowanego srodowiska radia programowalnego SDR,
opartego na rozwigzaniach firmy Ettus, mozliwe jest szybkie
prototypowanie rozwigzan 5G przy duzej elastycznosci, ni-
skich kosztach oraz wysokiej interoperacyjnosci. Rozwigza-
nia SDR stanowig fundament dla przysztych innowacji w ko-
munikacji bezprzewodowej, takich jak sieci 5G i 6G, umozli-
wiajac tatwiejsze wdrazanie nowych technologii i standar-
dow w miare ich rozwoju. Laboratoria sieci 5G to nie tyl-
ko rozwigzania oparte na technikach 3GPP. Wdrozone roz-
wigzania non-3GPP oparte na standardach IEEE 802.11ax
(WIi-Fi 6E) i IEEE 802.11be (Wi-Fi 7) umozliwig wykonywanie
rozmaitych testéw z przeptywnosciami siegajgcymi ponad
20 Gbit/s w zakresie pasm nielicencjonowanych: 2,4 GHz,
5GHz i 6 GHz.

Laboratorium AGH oferuje rowniez duzy klaster obli-
czeniowy ztozony z wydajnych serweréw umozliwiajgcych
przeprowadzanie zaawansowanych badan symulacyjnych
zwigzanych z sieciami i ustugami 5G. Wspomniane labo-
ratorium jest réwniez przystosowane do prowadzenia za-
awansowanych badan w cisle kontrolowanym srodowisku
radiowym. Jest ono wyposazone w programowalne ttumiki
sygnatu radiowego oraz matryce przetgczajgcg sygnaty ra-
diowe, ktéra umozliwia podtgczenie kilku niezaleznych sys-
temow 5G do komor ttumigcych fale radiowe o réznych roz-
miarach. Dzieki temu w komorach mozna w sposéb zdalny
bada¢ rozmaite terminale klienckie 5G (uzyskiwane prze-
ptywnosci i opdZnienia transmisji, wariancje tego opdznie-
nia, procedury przetgczania miedzykomaorkowego, wptyw
interferenciji, straty pakietéw, a takze zgodnos¢ z procedu-
rami zawartymi w standardach 3GPP jak i non-3GPP). Na
wyposazeniu laboratorium znajduje sie réwniez unikalny
w skali projektu system monitorowania wskaznikéw jako-
$ciiwydajnosci sieci radiowych 5G o nazwie TEMS (ang. Te-
lecom Engineering Mobile Solutions). To zaawansowane na-
rzedzie do monitorowania, optymalizacji i analizy sieci ko-
morkowych umozliwia zbieranie danych w czasie rzeczy-

wistym oraz analize jakosci ustug w sieci 5G, co obejmuje
pomiar parametréw takich jak RTT (ang. Round-Trip Time),
jitter, utracone pakiety oraz uzyskiwang przeptywnos¢. Po-
zwala to na ocene jakosci ustug dla réznych aplikacji i uzyt-
kownikéw. Dzieki analizie danych z sieci, TEMS pomaga
w identyfikacji i usuwaniu problemow, takich jak zasieg, in-
terferencje czy btedy w konfiguracji, co prowadzi do popra-
wy jakosci $wiadczonych ustug. TEMS umozliwia rowniez
tworzenie szczegétowych map zasiegu sieci 5G, pokazu-
jgcych obszary o réznej jakosci sygnatu i pokrycia. Jest to
szczegolnie przydatne do planowania rozbudowy sieci oraz
optymalizacji zasiegu. Urzadzenia nalezgce do sieci doste-
powej mogg wygenerowac ruch pochodzgcy jednoczesnie
od ok. 200 uzytkownikéw koricowych.

Laboratorium AGH zostato wyposazone zarowno w au-
tonomiczne pojazdy UAV (latajgce) jak i UGV (jezdzgce) mo-
gace przenosié¢ stosunkowo ciezki sprzet kontrolno-pomia-
rowy. Dane pomiarowe w laboratorium loT sg generowane
m.in. przez réznorodne czujniki srodowiskowe rozlokowane
na terenie uczelni. Kolejno, sg one przetwarzane na brzegu
sieci przez odpowiednie serwery obliczeniowe i sktadowa-
ne w centrum przechowywania danych. Wyposazenie labo-
ratorium loT zamyka platforma prototypowania rozwigzan
loT, ktéra umozliwia budowe dowolnych urzadzen loT z roz-
maitych komponentéw elektronicznych (czujniki, elementy
wykonawcze, mikrokomputery i interfejsy bezprzewodowe).

Laboratorium multimedialne zostato wyposazone
w przerézne rozwigzania VR i AR umozliwiajgce prowadze-
nie wszechstronnych badan naukowych w takich dziedzi-
nach jak: telekomunikacja, psychologia, neuronauka, edu-
kacja, medycyna, inzynieria, sport i rehabilitacja. Zakupio-
ny sprzet pozwala réwniez na prowadzenie badan spotecz-
nych i behawioralnych. Do unikalnych urzadzen znajduja-
cych sie w laboratorium multimedialnym nalezy system mo-
nitorowania i mapowania aktywnosci mézgu fNIRS (ang.
functional Near-Infrared Spectroscopy). Gtéwne zastosowa-
nia i funkcje fNIRS obejmujg badania nad interakcjg czto-
wiek-komputer. Laboratorium wyposazono réwniez w sys-
tem skanowania przestrzeni 3D, wyswietlania tresci na urza-
dzeniach 3D, kamery nagrywajgce 360°, urzgdzenia tele-
konferencji 3D, system przetwarzania obrazu z wielu ka-
mer (8MP HDR), a takze urzadzenia umozliwiajace realiza-
cje obiektywnej ustugi pomiarowej. Catos¢ wyposazenia
laboratorium multimedialnego uzupetniajg urzadzenia od-
twarzania dzwieku stereo oraz wielokanatowego wysokiej
jakosci Hi-Fi (ang. High Fidelity).

Laboratorium PWr

Podstawowym celem budowy laboratoriéw na Politechni-
ce Wroctawskiej, byto umozliwienie realizacji eksperymen-
téw i prowadzenia badan na kazdym z etapéw projektowa-
nia, implementacji, wdrazania oraz funkcjonowania ustug
zwigzanych z nowoczesnymi technikami obliczeniowymi
I komunikacyjnymi.

W laboratorium s dostepne zaréwno elementy labora-
torium miedzyregionalnego 5G, w szczegdlnosci dwie ko-
marki pracujgce w pasmie fal milimetrowych n258, jak réw-
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niez sieci lokalne w pasmach 2,3 GHz oraz 3,9 GHz. Wszyst-
kie elementy sieci radiowych sg zlokalizowane sg na budyn-
kach uczelni. Infrastruktura pozwala na prowadzenie testow
w warunkach rzeczywistych na obszarze miedzy kampu-
sem gtéwnym a akademikami PWr. Natomiast w przypad-
ku sieci miedzyregionalnej mozliwosci testow terenowych
rozciggaja sie az do wroctawskiej siedziby I£-PIB. Zrdzni-
cowana zabudowa wokoét wspomnianego terenu, obejmu-
jgca zaréwno obszary gestej zabudowy, parku, domdéw jed-
norodzinnych oraz wezta wodnego rzek Odry i Otawy, po-
zwala na opracowanie wielu scenariuszy testow i pomia-
row. Ponadto laboratorium PWr umozliwia testy technik
non—3GPP oparte o punkty dostepowe oraz kontroler sie-
ci 802.11 firmy Aruba.

Laboratorium PWr zostato zaprojektowane dla ekspe-
rymentéw dotyczacych rozproszonych systemdw ustugo-
wych. Wybudowana infrastruktura pozwala na badanie roz-
wigzan end-to-end, uwzgledniajac zaréwno zagadnienia ko-
munikacyjne, jak rowniez obliczeniowe, od poziomu war-
stwy fizycznej sieci dostepowej, po ustugi przetwarzajg-
ce dane w chmurze. Infrastruktura obliczeniowa PWr to
wezet miedzyregionalnej chmury obliczeniowej. Ponadto
infrastrukture lokalng wyrdzniajg specjalistyczne serwery
do prowadzenia obliczen w dziedzinie uczenia maszyno-
wego w postaci Nvidia DGX oraz do prowadzenia symula-
cji w srodowiskach wirtualnej rzeczywistosci Nvidia OVX.
Wspomniany sprzet wzbogacony zostat o rozwigzania pro-
gramowe VMWare Horizon oraz Comtegra CGC umozliwia-
jace wykorzystanie zasobow wielu uzytkownikom jednocze-
Snie. W szczegdlnosci mozliwe jest Swiadczenie ustug ba-
dawczych dla podmiotdw, ktdre nie posiadajg wyspecjali-
zowanej infrastruktury, a chca przygotowac swoje rozwig-
zania do integracji i wdrozen.

Wychodzgc naprzeciw potrzebom badawczym w obsza-
rze projektowania, budowania, integracji i wdrazania rozpro-
szonych systemoéw ustugowych, na PWr dostepne s3 stano-
wiska badawcze oraz aparatura pozwalajgca na prowadze-
nie badan oraz prac rozwojowych m.in. w obszarze Inter-
netu Rzeczy oraz wirtualnej i rozszerzonej rzeczywistosci.

Jedno z laboratoriéw badawczych to swego rodzaju Li-
ving Lab, przestrzen, w ktérej na co dzien pracujg badacze,
sama w sobie jest obiektem badan i testéw w zakresie roz-
wigzan z obszaru inteligentnych budynkdéw. Laboratorium
jest wyposazone w stanowiska do prototypowania urzg-
dzen IoT, drukarki i skanery 3D, osprzet AR i VR. Ponadto
dostepne sa drony latajgce i jezdzace, ktére moga by¢ sto-
sowane zaréwno jako zrédta danych (kamery termowizyjne
i multispektralne), nogniki sprzetu pomiarowego oraz baza
do prototypowania ztozonych rozwigzan. Czes$¢ dronéw ko-
munikuje sie przez wybudowane prywatne sieci 5G zaréw-
no w zakresie przekazywania danych wizyjnych i pomia-
rowych, jak i sterowania. Tym samym mozliwe jest budo-
wanie kompleksowych scenariuszy obejmujacych zardw-
no problematyke komunikacji w sieciach 5G, zdalne piloto-
wanie oraz systemy autonomiczne, wirtualizacje i przetwa-
rzanie duzych ilosci danych, koriczac na problemach dzie-
dzinowych systemdw loT zwigzanych z urbanistyka, nowo-
czesnym rolnictwem i wielu innych obszarach. Ponadto wy-

korzystanie dronéw pozwala na przygotowywanie bardzo
doktadnych map i modeli 3D terenu, ktére moga stuzy¢ za-
réwno celom szeroko pojetych budownictwa, architektury
i urbanistyki, ale réwniez jako baza dla problemdw plano-
wania radiowego, symulacji propagacji, czy innym scena-
riuszom symulacyjnym.

Laboratorium I£-PIB

Laboratorium Instytutu tgcznosci - Panstwowego Instytutu
Badawczego jest ukierunkowane gtéwnie na badania i po-
miary w najnizszych warstwach sieci 5G (fizycznej PHY, ta-
cza danych MAC) oraz na aplikacjach wykorzystywanych
w sieci 5G. Realizowane w nim s3 rowniez badania zgod-
nosci z odpowiednimi normami dotyczacymi kompatybil-
nosci elektromagnetycznej a takze zgodnosci parametréow
radiowych. W I£-PIB we Wroctawiu wybudowano w tym celu
w ramach projektu budynek laboratoryjny, w ktérym umiesz-
czono zaprojektowang specjalnie do celdw projektu komo-
re bezodbiciowa hybrydowg sktadajgca sie z komory SAC
10M (ang. semi-anechoic chamber) o odlegtosci pomiarowe;
10 moraz FAR 3M (ang. full anechoic room) o odlegtosci po-
miarowej 3 m, a takze zintegrowanego systemu do pomia-
row anten w strefie bliskiej realizowanych w komorze. La-
boratorium jest wyposazone réwniez w szereg przyrzgdéw
pomiarowych wspierajgcych badania w najnizszych war-
stwach, tj. analizator widma, oscyloskop, odbiornik pomia-
rowy do pomiaréw kompatybilnosci elektromagnetycznej
EMC a takze urzgdzenia i oprogramowanie do badan zasie-
géw sieci 5G i pomiaréw w ruchu (drive-testy) i badan pro-
pagacji fal radiowych. Laboratorium I£-PIB umozliwia réw-
niez prace z wykorzystaniem nowych technik radiowych
(np. emisje nieortogonalne) a takze projektowanie sieci ra-
diowych 5G z wykorzystaniem profesjonalnego oprogra-
mowania planistycznego.

Laboratorium PW

Laboratorium Politechniki Warszawskiegj jest ukierunkowa-
ne na prowadzenie eksperymentéw w czterech gtéwnych
obszarach obejmujacych: 1) badania sieci dostepu radio-
wego 5G NR, Open RAN, zbudowanych na urzgdzeniach
pochodzgcych od réznych producentdw w Scisle kontrolo-
wanym srodowisku radiowym oraz ich wspdtpracy z rdze-
niem sieci 5G oraz technikami obliczen na brzegu sieci (ang.
edge computing), 2) rozwdj funkcjonalnosci rdzenia sieci 5G
oraz metod orkiestracji i zarzadzania konteneryzowanymi
funkcjami rdzenia CNF (ang. Cloud Native Functions) wdro-
zonych w zintegrowanej infrastrukturze sieciowo-oblicze-
niowej ECC (ang. Edge-Cloud Continuum) utworzonej z hete-
rogenicznych, rozproszonych klastréw obliczeniowych po-
chodzacych od réznych dostawcow, 3) badania technik wir-
tualizacjii sieci programowalnych, w tym wykorzystujgcych
jezyk P4, 4) zastosowania techniki 5G dla tworzenia i wyko-
rzystania cyfrowych modeli rzeczywistosci, obejmujace od-
wzorowanie obiektdw rzeczywistych do postaci cyfrowe,
prezentacje obrazéw wirtualnej, rozszerzonej i mieszanej
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rzeczywistosci (VR/AR/MR) oraz przetwarzanie i strumie-
niowanie immersyjnych obrazéw wideo o wysokiej jakosci.

Szczegdlnie istotnym elementem wyposazenia laborato-
rium PW jest kontrolowane srodowisko radiowe zbudowane
na bazie 256-kanatowej, programowalnej matrycy przeta-
czajacej sygnaty radiowe, wyposazonej w programowalne
ttumiki sygnatu radiowego. Matryca ta umozliwia dotgcze-
nie sygnatu radiowego generowanego z gtowic stacji bazo-
wych 5G i emulatoréw uzytkownikéw do zestawu 6 komaor
izolujacych sygnaty radiowe, ktére sg wyposazone w sys-
temy antenowe, w tym systemy MIMO 4x4. W komorach
umieszczono terminale sieci 5G (smartfony 5G, modemy
5G) oraz terminale 10T, do ktérych dostep uzyskano za po-
mocg zdalnego pulpitu. Matryca umozliwia zdalng rekonfi-
guracje toréw radiowych oraz programowanie zmieniajgce-
go sie w czasie ttumienia w poszczegdlnych torach radio-
wych. Utworzone kontrolowane srodowisko radiowe umoz-
liwia realizacje powtarzalnych eksperymentéw dla dowol-
nego zakresu czestotliwosci, konfiguracji kanatéw radio-
wych i systemoéw antenowych, trybdw transmisji wspie-
ranych przez stacje bazowe i terminale. Badania dotyczg
m.in. wydajnogci transmisji radiowej systemoéw 5G (prze-
ptywnosci bitowej, zasiegu, poziomu sygnatu), badanie pro-
cedur przetaczania (ang. handover), transmisji MIMO, wpty-
wu interferencji, wspoétpracy elementéw sieci RAN pocho-
dzacych od réznych producentdw, w tym kompatybilnosci
terminali oraz wspodtpracy z systemami non 3GPP.

W obszarze badan otoczenia sieci 5G istotnym wyposa-
Zeniem laboratorium jest stanowisko cyfrowego modelo-
wania rzeczywistosci, ktére umozliwia skanowanie obiek-
téw 3D, tworzenie ich modeli i odwzorowania w cyfrowym
Swiecie, a nastepnie ich przetwarzania i strumieniowania
w postaci obrazéw immersyjnych o wysokiej jakosci, z wy-
korzystaniem techniki 5G i obliczen na brzegu sieci i pre-
zentacji na okularach rozszerzonej lub mieszanej rzeczy-
wistosci.

Infrastruktura PL 5G oferuje szeroki zakres ustug badaw-
czych dotyczagcych zaréwno rozwoju techniki 5G/6G, jak
rowniez rozwoju potencjalnych jej zastosowan, a takze te-
stowania wdrazanych rozwigzan. Istotng cechg infrastruk-
tury PL 5G jest oferowanie najnowszych rozwigzan 5G po-
chodzacych od wiodacych producentéw, zapewnienie do-
stepu do specjalizowanych urzadzen pomiarowych prze-
znaczonych do badania transmisji radiowej, walidacji i ba-
dania wydajnosci elementdw sieci 5G oraz analizy podat-
noscii bezpieczenstwa sieci 5G, oraz wsparcie wysoko wy-
kwalifikowanej kadry z wiodgcych krajowych osrodkow ba-
dawczych. Ponizej scharakteryzowano wybrane obszary
badan dotyczacych systemow 5G, ktére sg przewidziane
w infrastrukturze PL 5G:

* Badania w obszarze radiowych sieci dostepowych, doty-
cza m.in. 1) mozliwosci wspdtpracy sprzetu 5G pocho-
dzacego od réznych producentéw, 2) efektywnosci prze-
kazu danych w systemach 5G wykorzystujgcych systemy
wieloantenowe (ang. massive MIMO), metod formowania

wigzki i transmisji w zakresie fal milimetrowych, 3) pro-
tokotéw dostepowych i metod sterowania wykorzystujg-
cych skorelowang, jednoczesng transmisje, 4) metod ste-
rowania i zarzadzania zasobami radiowymi, w tym wyko-
rzystujace metody uczenia maszynowego, 5) bezpieczen-
stwa radiowej sieci dostepowej i identyfikacji podatnosci
dostepnych rozwigzan, 6) wspotpracy pomiedzy wydzie-
lonymi sieciami RAN, a takze 7) wspotpracy i wspotist-
nienia komercyjnych, prywatnych oraz militarnych syste-
moéw 5G, i 8) nowych technik radiowych w przysztych sys-
temach radiowych (np. techniki nieortogonalne).
Rozwdj rozwiazan typu Open RAN [7], ich potencjatu
oraz zagrozen. W szczegolnosci laboratorium PL 5G ofe-
ruje platforme Open RAN firmy Radisys, ktéra umozliwia
tworzenie aplikacji sterujgcych siecig RAN w ramach
tzw. inteligentnych sterownikéw RIC (ang. RAN Inteligent
Controller). Platforma ta jest zgodna z zaleceniami sto-
warzyszenia O-RAN Alliance i zapewnia otwarte inter-
fejsy programistyczne, co umozliwia opracowanie wia-
snych aplikacji xApps / rApps, sterujgcych dziataniem
sieci RAN. Platforma ta moze zosta¢ rowniez wykorzy-
stana do badan dotyczgcych bezpieczenstwa systemow
0-RAN. W szczegodlnosci, zgodnie z zaleceniami grupy
WGT11, badania dotyczace bezpieczenstwa O-RAN obej-
mujg bezpieczenstwo O-Cloud, bezpieczeristwo zarza-
dzania ustugami i orkiestracji, bezpieczeristwo wspot-
dzielonego O-RU oraz bezpieczeristwo Near Real-Time
RIC i XApps.

Badania w obszarze rdzenia sieci 5G dotyczg m.in. 1)
wspotpracy autonomicznych sieci 5G, 2) metod orkiestra-
cji i zarzadzania ustugami 5G w modelu CNF, w tym ska-
lowania wydajnosci, zapewnienia niezawodnosci w warun-
kach dynamicznych zmian topologii i niedostepnosci zaso-
béw infrastruktury, 3) identyfikacji podatnosci i zapewnie-
nia bezpieczenstwa rdzenia sieci 5G, 4) interoperacyjno-
$ci i wspotpracy z systemami tgcznosci niezgodnymi ze
standardem 5G, np. WiFi, sieci radiowe, 5) wsparcia mobil-
nosci uzytkownikow, infrastruktury systemu 5G (sieci
RAN, elementéw rdzenia 5G) a takze oferowanych ustug.
Badanie mozliwosci utworzenia i wspotpracy wydzielo-
nych sieci do zastosowan specjalnych, np. wojskowych
(ang. military slice) w ramach infrastruktury komercyjnych
i prywatnych sieci 5G. Laboratorium PL 5G umozliwia utwo-
rzenie i udostepnienie wydzielonych sieci (ang. network
slices) w ramach infrastruktury sieci miedzyregionalne;
bazujacej na rozwigzaniu komercyjnym firmy NOKIA oraz
na podstawie rozwigzania Open5GCore firmy Fraunhofer.
Badania narzedzi wirtualizacyjnych bazujgcych na maszy-
nach wirtualnych i kontenerach, a takze srodowisk wir-
tualizacyjnych stanowigcych podstawe dla wdrozenia
systemoéw 5G w postaci wirtualnych funkgcji sieciowych.
W szczegdlnosci badania te dotyczg wykorzystania akce-
leratoréw sprzetowych i metod uczenia maszynowego.
Badania dotyczace techniki przetwarzania na brzegu
sieci MEC (ang. Multiaccess Edge Computing) i przysztych
rozwigzan zintegrowanej infrastruktury sieciowo-oblicze-
niowej ECC (ang. Edge-Cloud Continuum) [8] bazujgcych
na zasobach obliczeniowych pochodzgcych do wielu
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dostawcoéw. W rozwigzaniach militarnych szczegdlnie
istotnym elementem jest wykorzystanie zasobdw réz-
nych rodzajéw wojsk, oddziatéw dostepnych w danym
scenariuszu operacyjnym.

Badania metod samoorganizac;ji sieci 5G i metod zarza-
dzania siecig i ustugami bazujacych na paradygmacie
ZSM (ang. Zero touch network & Service Management),
ktore umozliwiaja autokonfiguracje systemu i automa-
tyczna rekonfiguracje i adaptacje systemu 5G w zalez-
nosci od aktualnie dostepnych zasobdw i srodkéw tacz-
nosci. Zarzadzanie ZSM to ewoluujgca koncepcja prowa-
dzona z inicjatywy ETSI [9], ktdrej celem jest zapewnienie
srodowiska w petni zautomatyzowanej oraz samozarza-
dzalnej sieci 5G. Ideg ZSM jest wprowadzenie w sieciach
technik umozliwiajgcych dokonywanie samodzielnej kon-
figuracji bez koniecznosci bezposredniej interwencji czto-
wieka. Celami ZSM sa: autonomiczna zmiana konfigura-
cji umozliwiajgca samodzielng optymalizacje w celu lep-
szego dostosowania do panujgcej sytuacji, samodzielna
naprawa w celu zapewnienia prawidtowego funkcjono-
wania, samodzielne monitorowanie w celu $ledzenia jego
funkcjonowania i samodzielne skalowanie w celu dyna-
micznego angazowania lub odtgczania zasobdw w zalez-
nosci od biezacych potrzeb.

Badania kompatybilnosci elektromagnetycznej i badan
systemoéw antenowych (SAC i FAR) w komorze hybry-
dowej SAC 10M i FAR 3M zlokalizowanej w Instytucie
tacznosci - PIB we Wroctawiu. W komorze beda mogty
by¢ wykonywane pomiary kompatybilnosci elektroma-
gnetycznej, zaktdcen miedzysystemowych, odpornosci
i emisyjnosci urzgdzen, a takze badan charakterystyk
systemow antenowych 5G czy parametréw urzgdzen 5G
(np. TRP, EIRP czy pomiary czutosci urzadzen, badania
wspotczynnikéw ochronnych czy selektywnosci) oraz
badania zgodnosci urzadzen z odpowiednimi normami
(m.in. ETSI, 3GPP).

Badania mozliwosci wykorzystania sieci 5G w Srodo-
wisku morskim oraz badan dotyczacych nowych rozwig-
zan i aplikacji dla bezzatogowych pojazdéw powietrznych
oraz naziemnych (lotnisko w Kgkolewie) oraz zastosowa-
nia w srodowisku miejskim (Gdarisk/Krakéw/Wroctaw).
Badanie systemow kwantowej dystrybucji kluczy QKD
(ang. Quantum Key Distribution) w systemach 5G. W trwa-
jacej obecnie rozbudowie laboratorium PL 5G utworzone
zostang nowe stanowiska badawcze dotyczace kwan-
towej dystrybugji kluczy QKD na duze odlegtosci (tacze
QKD Poznan-Warszawa) i ich integracja z systemami 5G.
Badania wykorzystania mozliwosci i potencjatu zasto-
sowan technologii wirtualnej, rozszerzonej oraz mie-
szanej rzeczywistosci w kontekscie tworzenia innowa-
cyjnych aplikacji, ktére moga zosta¢ dostosowane do
potrzeb poszczegdlnych gatezi zastosowan, takich jak
przemyst, wojsko, stuzby mundurowe czy edukacja. Nalezy
podkresli¢, ze technologie VR/AR/MR umozliwiajg uzyt-
kownikom wejscie w wirtualny swiat, zapewniajgc inte-
rakcje zaréwno z wirtualnymi, jak i realnymi elementami
otaczajgcego Swiata.

Badania w obszarze bezpieczenstwa dotycza wymie-
nionych powyzej obszardw. W szczegdlnosci: 1) analizy

bezpieczenstwa zwirtualizowanej infrastruktury sieci 5G
i identyfikacji potencjalnych podatnosci, 2) bezpieczen-
stwa sieci Open RAN, 3) bezpieczenstwa przetwarza-
nia danych z wykorzystaniem sztucznej inteligencji oraz
uczenia maszynowedo, 4) bezpieczenstwa wykorzysta-
nia technologii network slicing w zastosowaniach spe-
cjalnych, 5) bezpieczeristwa w sieciach ZSM.

* Badania w obszarze dziedzinowych systeméw ustugo-
wych, ktére z jednej strony korzystajg z nowoczesnych
technik komunikacyjnych takich jak 5G/6G, a jednocze-
$nie wymagaja infrastruktury obliczeniowej. Naturalnym
krokiem w rozwoju systemow ustugowych w wielu dzie-
dzinach jest wykorzystanie metod uczenia maszynowego
i szeroko rozumianej sztucznej inteligencji. Tego typu sys-
temy wymagajg niezawodnych, szeroko dostepnych tech-
nik komunikacji o niskich opdznieniach oraz coraz wiek-
szej przepustowosci miedzy urzgdzeniami koricowymi
z zasobami obliczeniowymi w chmurze lub na brzegu sieci.

° Badania w obszarze sterowania dronami, wodnymi,
ladowymi i powietrznymi. Nieodtgcznymi scenariu-
szami wskazywanymi przy omawianiu technik komuni-
kacji takich jak 5G jest problematyka sterowania stat-
kami bezzatogowymi, zarowno w kontekscie wykony-
wania misji recznie jak i wsparcia misji autonomicz-
nych. Tematyka tych badan obejmuje zaréwno kwestie
komunikacji, takie jak planowanie radiowe na wysoko-
$ciach lotu dronéw oraz zapewnienie pewnej komuni-
kacji przy utracie tgcznosci podstawowej, jak rowniez
kwestie zwigzane z przetwarzaniem pozyskiwanych
w ramach misji danych.

Przedstawiamy przyktadowe eksperymenty przeprowadzo-
ne z wykorzystaniem infrastruktury PL 5G.

Eksperyment dotyczacy orkiestracji
w érod%wisku ECC

Jednym z wyzwan dotyczgcych rozwoju techniki 6G jest
opracowanie efektywnych algorytmaow orkiestracji w zinte-
growanej infrastrukturze sieciowo-obliczeniowej ECC. Ce-
lem tych algorytmoéw jest zarzgdzanie rozmieszczeniem
i liczbg uruchamianych instancji elementéw danego syste-
mu, np. funkgji sieciowych w przypadku rdzenia sieci 5/6G
lub aplikacji w przypadku Systemu MEC (System MEC stu-
zy do uruchamiania aplikacji w bliskiej odlegtosci do uzyt-
kownikéw koncowych, np. przy stacjach bazowych, co po-
zwala na lokalne przetwarzanie danych i obstuge zadan,
tym samym zmniejszajgc opdznienie w relacji koniec-ko-
niec oraz obcigzenie sieci [10]). W szczegdlnosci jest nie-
zbedne opracowanie orkiestratora, ktéry zarzadza jednocze-
$nie wieloma tego typu systemami, umozliwiajac optymal-
ne rozmieszczenie ich poszczegdinych elementdw.

W rozwazanym eksperymencie analizowane sg algoryt-
my orkiestrujgce instancjami funkcji UPF oraz aplikacji MEC
na wspolnych zasobach, uwzgledniajgc mozliwosci obstu-
gowe / chwilowe zapotrzebowanie obydwu z nich: wiecej
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aplikacji MEC uruchomionych w danym miejscu skutkuje
wiekszg iloscig ruchu do niego przesytanego, co moze do-
prowadzi¢ do przecigzenia funkcji UPF i degradacji ustugi;
natomiast znaczne przewymiarowanie UPF zabiera zaso-
by, ktére mogtyby byé uzyte przez aplikacje MEC. Przykta-
dowe srodowisko do tego typu badan przedstawia rdest ono
zbudowane z dwdch klastrow Kubernetes (,Klaster 5G” oraz
,Klaster MEC"), stacji bazowej oraz telefonu umieszczonego
w komorze izolujgcej sygnaty radiowe. W Klastrze 5G znajdu-
Je sie funkcja I-UPF (ULCL), tj. Uplink Classifier, ktora decyduje,
do ktdrej instancji UPF powinien zostac¢ przekierowany dany
ruch (bazujac np. na docelowym adresie IR nazwie domenowe,
itp.). Domysinym wyjsciem z sieci rdzeniowej jest UPF oznaczo-
ny jako A-UPF1 znajdujacy sie w Klastrze 5G, natomiast ruch
przeznaczony dla aplikacji MEC bedzie kierowany do obstugi
w UPF uruchomionym w Klastrze MEC (A-UPF2). Tym samym
A-UPF2 obstuguje wytgcznie ruch przeznaczony dla aplikacji
MEC znajdujacych sie w tym samym klastrze, w ktérym sam
Jest uruchomiony. Trase pakietow do poszczegdinych aplika-
¢ji (znajdujacych sie w Internecie / w Systemie MEC) mozna
sledzi¢ bezposrednio z poziomu telefonu, do ktdrego zapew-
niony jest zdalny pulpit.
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»  Rys. 2. Przyktad wdrozenia sieci 5G w dwuklastrowym srodowisku ECC
»  Fig. 2. Exemplary 5G deployment in Edge Cloud Continuum environment

Jest ono zbudowane z dwdch klastréw Kubernetes (,Kla-
ster 5G” oraz ,Klaster MEC"), stacji bazowej oraz telefo-
nu umieszczonego w komorze izolujgcej sygnaty radiowe.
W Klastrze 5G znajduje sie funkcja I-UPF (ULCL), tj. Uplink
Classifier, ktéra decyduje, do ktérej instancji UPF powinien
zostacé przekierowany dany ruch (bazujac np. na docelo-
wym adresie IP. nazwie domenowej, itp.). DomysSInym wyj-
$ciem z sieci rdzeniowej jest UPF oznaczony jako A-UPF1
znajdujacy sie w Klastrze 5G, natomiast ruch przeznaczony
dla aplikacji MEC bedzie kierowany do obstugi w UPF uru-
chomionym w Klastrze MEC (A-UPF2). Tym samym A-UPF2
obstuguje wytgcznie ruch przeznaczony dla aplikacji MEC
znajdujgcych sie w tym samym klastrze, w ktérym sam jest
uruchomiony. Trase pakietéw do poszczegdlnych aplikacji
(znajdujacych sie w Internecie/w Systemie MEC) mozna
Sledzi¢ bezposrednio z poziomu telefonu, do ktérego za-
pewniony jest zdalny pulpit.

Analiza op6znien na potrzeby rozwigzan
Przemystu 4.0

Jedna z istotnych i oczekiwanych ustug oferowanych w sys-
temach 5G jest ustuga URLLC zapewniajgca mozliwosci nie-
zawodnej komunikacji z niewielkim opdznieniem. Niestety
pomimo duzego zapotrzebowania na tego typu tgcznosc,
w chwili obecnej, na rynku komercyjnym nie sg dostepne
terminale korncowe pozwalajgce na realizacje takich sce-
nariuszy. Nie wstrzymuje to jednak intensywnie prowadzo-
nych obecnie prac badawczych ukierunkowanych na wy-
korzystanie rozwigzan 5G NR na potrzeby instalacji syste-
mow Przemystu 4.0.
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» Rys. 3. Histogram wartosci opdznienia RTT dla analizowanych
scenariuszy w przyktadowym eksperymencie oceny stosowalnosci rozwigzari
5G NR na potrzeby komunikacji w systemach Przemystu 4.0
»  Fig. 3. Exemplary RTT histogram measured to evaluate the applicability of
5G NR solutions for communication in Industry 4.0 systems

W zwigzku z wspomnianymi ograniczeniami istotna
staje sie ocena wartosci parametréw komunikacji (gtow-
nie opdZnienia) mozliwych do uzyskania przy wykorzysta-
niu dostepnych obecnie systemdw 5G oraz dziatania ma-
jace na celu ich poprawe, dzieki odpowiedniej konfiguragji
parametrow stacji gNB i rdzenia sieci. Na potrzeby realiza-
cji tego typu prac, w ramach Laboratorium 5G Politechniki
Gdanskiej, wykorzystywana jest stacja bazowa Amarisoft
Callbox Classic pracujgca w pasmie 3,95 GHz w konfigura-
¢ji MIMO 2x2 i szerokosci kanatu 40 MHz. Elementem sys-
temu Przemystu 4.0 podtgczonym do, tak utworzonej, pry-
watnej sieci 5G jest mobilna platforma kotowa Husarion
Panther wyposazona w czujniki wizyjne w postaci kamery
przemystowej Milesight MS-C2971-X23RPE, LIDARu Outer
0S0-128U i modutu komunikacyjnego Siemens SCALAN-
CEMUMB853-1. Na platformie mobilnej uruchomione zosta-
ty ustugi przesytania obrazu z kamery oraz danych z czuj-
nika LIDAR do serwera brzegowego, na ktérym realizowa-
ne sg wizualizacja oraz analiza danych. Na otrzymane wy-
niki wskazuja, ze odpowiednie przygotowanie konfiguracji
systemu 5G pozwala znaczaco zredukowaé czas wymia-
ny wiadomosci sterowania platforma mobilng. Zaprojek-
towane i zbudowane stanowisko wykorzystywane jest do
dalszych prac w tym zakresie. przedstawiono przyktado-
we zestawienie wartos$ci opdznienia RTT (ang. Round Trip
Time) prezentujgcych wyniki uzyskane dla domysinej kon-
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figuracji stacji bazowej zaproponowanej przez producenta
oraz po zastosowaniu konfiguracji pozwalajgcej na zmniej-
szenie opdznienia.

Otrzymane wyniki wskazuja, ze odpowiednie przygoto-
wanie konfiguracji systemu 5G pozwala znaczgco zreduko-
wac czas wymiany wiadomosci sterowania platforma mo-
bilng. Zaprojektowane i zbudowane stanowisko wykorzy-
stywane jest do dalszych prac w tym zakresie.

Eksperyment z wykorzystaniem drona i zasobéw GPU

Jak wczesniej wspomniano infrastruktura PL 5G obejmuje
nie tylko obszar sieci 5G, ale rowniez szeroko rozumiane-
go otoczenia. Jednym z przyktadowych scenariuszy wig-
zacych wiele elementéw wyposazenia, w tym przypadku
PWr jest scenariusz przetwarzania obrazu pozyskiwane-
go w czasie zblizonym do rzeczywistego z bezzatogowe-
go statku powietrznego.

PL-5G DC Politechnika Wroctawska
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» Rys. 4. Scenariusz ustugi analizy obrazéw wideo
» Fig. 4. Video analytics service scenario

Drony firmy BZB UAS wyposazone w komputery jed-
noptytkowe oraz modemy 5G umozliwiajg bezposred-
nig transmisje z kamer (wideo, IR oraz multispektralnej)
z wykorzystaniem protokotu RTSP. Do komunikacji wyko-
rzystywana jest sie¢ miedzyregionalna 5G. Na tym etapie
mozliwe jest monitorowanie parametrow potaczenia m.in.
na stacji bazowej poprzez analize licznikéw jak rowniez
poprzez pozyskanie zrzutéw ruchu pomiedzy elementami
rdzenia, dla lepszego zrozumienia problemdw np. podczas
przetaczen miedzy stacjami.

Strumien multimedialny jest przekazywany dalej do
Srodowiska obliczeniowego, gdzie mogg byé uruchamia-
ne ustugi takie jak wykrywanie obiektéw w obrazie. Kolej-
nym etapem jest wykorzystanie miedzyregionalnego za-
sobu obliczeniowego w postaci maszyny wirtualnej, gdzie
uruchomiony jest multimedialny serwer proxy. Takie podej-
Scie umozliwia rozdzielenie strumienia i jego wykorzysta-
nie w innych eksperymentach.

W artykule przedstawiono infrastrukture Krajowego labo-
ratorium sieci i ustug 5G (PL 5G), ktére zostato utworzo-
ne dla realizacji praktycznych badan dotyczgcych rozwoju
techniki 5G oraz przysztych generacji systemdéw komuni-
kacji mobilnej tj. 6G. W szczegdlnosci omdwiono architek-
ture laboratorium obejmujaca ogdlnopolska sie¢ miedzy-
regionalng oraz lokalne sieci prywatne, wyposazenie labo-

ratorium a takze przyktadowe eksperymenty przeprowa-
dzone w jego wykorzystaniem. Ponadto w artykule przed-
stawiono zarys tematyki badan dotyczacych rozwoju sys-
temow 5G i 6G, ktére moge by¢ prowadzone z wykorzysta-
niem infrastruktury PL 5G, Przedstawiony zarys ekspery-
mentéw nie wyczerpuje petnego spektrum mozliwosci za-
stosowania infrastruktury PL 5G. Nalezy podkresli¢, iZ la-
boratorium jest otwarte dla realizacji eksperymentow za-
réwno przez jednostki badawcze jak i podmioty komercyj-
ne a takze jednostki potencjalnie zainteresowane wdrozenie
techniki 5G w réznych obszarach dziatalnosci. Dostep do
laboratorium i realizacja eksperymentéw moze by¢ prowa-
dzona w sposoéb zdalny z wykorzystaniem strony interneto-
wej portal.pl5g.pl. Zasady dostepu, regulaminy korzystania
i cenniki sg rowniez dostepne na wspomnianym portalu.

Prace, ktorych wyniki sg przedstawione w tym artykule, byty pro-
wadzone w ramach projektu POIR.04.02.00-00-D008/20, pt. ,Kra-
Jjowe laboratorium sieci i ustug 5G wraz z otoczeniem’”, wspot-
finasowanego w ramach Programu Operacyjnego Inteligentny
Rozwdj na lata 2014-2020.
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Recent Advances in Open RAN Systems

Aktualny stan standaryzacji systemoéw otwartych sieci

dostepowych (Open RAN)

ABSTRACT Since its establishment in 2020, the O-RAN ALLI-
ANCE has undergone significant updates to the specifications
of O-RAN. There have been notable advancements in the archi-
tectural aspects, interface details, and function definitions.
The working groups release technical documents apaproxi-
mately every six months, new focus groups are formed, and
emerging topics of interest are addressed. In line with the
research advancements towards 6G in the field, the O-RAN
ALLIANCE also considers this aspect. Recent trends such as
security and energy efficiency in mobile networks are also
being incorporated. This article provides an overview of the cur-
rent status of standardization efforts and highlights the ongo-
ing focus of the O-RAN ecosystem as per the abovementioned
aspects.

KEYWORDS Open Radio Access Networks, O-RAN, 5G, Network
Intelligence

penness, flexibility, and disaggregation are

the guiding principles for the next generation of

wireless communication networks. Unlike the

conventional radio access network (RAN) de-
sign, where a single vendor supplies most RAN elements in
a closed system, the Open RAN concept involves multiple
vendors providing specialized RAN modules. This modular
approach allows operators to update and improve spe-
cific network functionalities without replacing the entire
system. Operators have control over which functions to
activate, deactivate, enhance, maintain, or remove. These
adjustments can be made through software module ma-
nipulation, enabling continuous integration and continu-
ous development (CI/CD) for incremental system improve-
ments.

Traditionally, the radio access network (RAN) is provided
as a single, closed system managed by one vendor, with
internal interfaces that are not accessible to others. Tran-
sitioning to Open RAN involves dividing the base station
(BS) functions into separate entities — a centralized unit
(CU), a distributed unit (DU), and a remote unit (RU) — with
open interfaces connecting them. This allows different ven-
dors to develop these entities independently, facilitated by

drinz. MARCIN DRY]ANSKI
Rimedo Labs
marcin.dryjanski@rimedolabs.com

STRESZCZENIE Od momentu swojego powstania w 2020 roku,
O-RAN ALLIANCE dokonata znacznych aktualizacji specyfikacji
otwartych radiowych sieci dostepowych (Open RAN). Doszto do
znaczacych postepéw w zakresie aspektéw architektonicznych,
szczegotéw interfejsu i definicji funkeji. Grupy robocze wyda-
ja dokumenty techniczne mniej wiecej co sze$¢ miesiecy, two-
rzone sg nowe grupy robocze, a adresowane sg réwniez nowe
interesujgce tematy. Wraz z postepami badan w kierunku 6G,
0-RAN ALLIANCE bierze je réwniez pod uwage. Uwzgledniane
sg takze ostatnie trendy, takie jak bezpieczenstwo i efektyw-
nos¢ energetyczna w sieciach mobilnych. W niniejszym arty-
kule przedstawiono przeglad biezgcego stanu prac standary-
zacyjnych i wyeksponowano biezgce tematy opracowywane
w ekosystemie O-RAN zgodnie z nimi.

StOWA KLUCZOWE Otwarte dostepowe sieci radiowe, O-RAN,
5G, inteligencja sieci

open interfaces like Open Fronthaul (Open FH). Another key
component is the RAN intelligent controller (RIC), which is
separated from the processing units and provides man-
agement functions such as radio resource management
(RRM) and self-organizing networks (SON). In the Open RAN
model, intelligence is integrated into the system via artificial
intelligence (Al) models for radio network automation.

Summarizing, the O-RAN concept is characterized by:

* Disaggregation of the RAN into CU, DU, RU, and RIC func-
tions, separating software from hardware (virtualization)
and opening internal RAN interfaces.

e Creation of an open ecosystem where different vendors,
such as CU/DU vendors, RIC vendors, xApp developers,
and system integrators, can collaborate.

¢ Intelligent management enabled by the RIC, embedding Al
models and specialized RRM functions like Traffic Steering,
Mobility Management, and Interference Management
within the O-RAN architecture.

The O-RAN ALLIANCE [1] spearheads the standardization
of Open RAN, advocating for an open and modular RAN
architecture. Their released standards outline the overall
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Open RAN architecture, requirements, and functionalities.
Importantly, new open interfaces have been introduced
to motivate xApp/rApp providers to develop and deliver
new algorithms for various aspects of wireless commu-
nications.

The article is composed of three main parts. In Sec-
tion 2, the O-RAN architecture is presented, focusing on
the new elements of the RAN compared to the traditional
approaches. In Section 3, the focus is on the current stand-
ardization activities, while in Section 4, the key topics within
the O-RAN ecosystem are elaborated. Finally, Section 5 cap-
tures the conclusions from the discussion.

The O-RAN architecture is shown in Fig. 7 [2]. In 5G,
the centralized unit (CU) is further divided into two enti-
ties: CU-CP (Control Plane for connection management)
and CU-UP (User Plane for data processing). Addition-
ally, unlike LTE, the user plane (UP) includes the Service
Data Adaptation Protocol (SDAP) protocol for quality of
service (QoS) mapping. In the O-RAN architecture, these
components are prefixed with “0-" (e.g., 0-CU-UP, O-CU-
CP, 0-DU, 0-RU) to denote their adaptation to the O-RAN
ALLIANCE standards. These components are connected
via the E2 interface and are referred to as E2 nodes in
O-RAN specifications.

On the other side of the E2 interface is the RAN Intel-
ligent Controller (RIC), which is divided into "Near-Real
Time RIC" (Near-RT RIC) and "Non-Real Time RIC" (Non-RT
RIC), potentially provided by third parties. The Near-RT RIC
manages near-real-time radio resource management func-
tions (ranging from >10 ms to <1 s), such as Mobility Man-
agement and Interference Management. The Non-RT RIC
handles higher-level functions and provides policies to the
Near-RT RIC via the A1 interface. It is important to note that
real-time (RT) radio resource management (RRM) remains
embedded within the O-DU, handling tasks like MAC sched-
uling and power control.

To summarize, there are three control loops in this
hierarchical design: RT (<10 ms) managed by the 0-DU,
near-RT (>10 ms to <1 s) managed by the Near-RT RIC, and
Non-RT (>1 s) managed by the Non-RT RIC. This hierarchical
structure allows for the separation of resource management
tasks based on their time scales.

Here are the details of the individual building blocks in

the O-RAN architecture [2]:

* 0-CU-CP: This logical node hosts the Radio Resource
Control protocol (RRC) and the control plane part of the
Packet Data Convergence Protocol (PDCP). It terminates
the F1-C, E1, E2, 01, X2/Xn-C, and NG-C interfaces. It is
referred to as an E2 Node due to its connection to the RIC
via the E2 interface.

e (0-CU-UP: This logical node hosts the SDAP and the user
plane part of PDCP. It terminates the F1-U, ET, E2, 01, X2/

Xn-U, and NG-U interfaces and is also referred to as an
E2 Node.

SMO

Non-RT RIC

01 —1— A1

| Near-RT RIC
| I

E2 E2 E2 E2

01

O-CU-CP Open FH

M-Plane

01 E1

O-CU-UpP

01 F1-C F1-U

O-DU

Open Fronthaul

O-RU

P
P

v

Fig. 1. O-RAN architecture
Rys. 1. Architektura systemu O-RAN

v

0-DU: This logical node hosts the Radio Link Control (RLC),
Medium Access Control (MAC), and the upper part of the
physical layer (High-PHY) protocols. It terminates the F1,
E1, E2, 01, and Open Fronthaul (O-FH) interfaces, and is
also known as an E2 Node.

O-RU: This physical node hosts the lower part of the phys-
ical layer (Low-PHY) protocol and terminates the O-FH
and O-FH M-Plane interfaces.

Service Management and Orchestration (SMO): This sub-
system is responsible for RAN management, including
the Non-RT RIC for RAN optimization, cloud platform
management, and terminating the Fault, Configuration,
Accounting, Performance, Security (FCAPS) interface
towards O-RAN network functions.

Near-RT RIC: This logical function enables near real-
time control and optimization of E2 Node functions and
resources using data collection and actions over the E2
interface with control loops in the range of tens of millisec-
onds. It hosts one or more xApps providing value-added
services (VAS) through RRM/SON algorithms and termi-
nates the E2, A1, and O1 interfaces.

Non-RT RIC: Within the SMO, this logical function sup-
ports intelligent RAN optimization by providing policy-
based guidance, ML model management, and enrichment
information (El) to the Near-RT RIC through the AT inter-
face. It hosts one or more rApps offering VAS via optimi-
zation algorithms, primarily Al/ML-based, and terminates
the Al interface.
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* xApp: A modular application running on the Near-RT RIC,
independent of it and potentially provided by third parties.
xApps are associated with specific RAN functionalities in
the E2 Node through the E2 interface, offering services
such as load balancing, handover optimization, interfer-
ence management, and slice control.

* rApp: A modular application leveraging the Non-RT RIC
framework to provide VAS related to RAN operations, such
as recommending values and actions over the O1/A1 inter-
face and generating El for other rApps. rApps enable non-
real-time control and optimization of RAN elements and
resources, and policy-based guidance for applications
in the Near-RT RIC. They can provide functionalities like
QoE prediction, traffic pattern prediction, and energy-sav-
ing recommendations.

The O-RAN architecture adopts the 3GPP split 2 between

the O-CU and O-DU, known as the higher-layer split (HLS)

using the F1 interface. Unlike the 3GPP 5G architecture,
0-RAN also supports the lower-layer split (LLS), referred to
as split 7.2, between the O-DU and O-RU. This utilizes the

Open Fronthaul (O-FH) interface for transferring 1/Q data

samples and scheduling/control messaging between the

High-PHY and Low-PHY modules.

The remaining interfaces directly related to RAN control
and optimization are E2, A1, and O1. Their characteristics
are as follows [2]:

° E2: This interface, between the Near-RT RIC and all E2
Nodes, establishes a closed control loop within the RAN
domain. It is used to transmit RIC control and policy
decisions from xApps to E2 Nodes and to collect Key
Performance Measurements (KPM) from E2 Nodes to
provide data for xApps.

* Al This interface, between the Non-RT and Near-RT RICs,
is used to deliver policies, enrichment information (El),
and machine learning (ML) models to the Near-RT RIC,
which are then utilized by corresponding xApps. It also

0-RAN Technical Work Groups

facilitates the feedback of policy information back to
the Non-RT RIC.

° 0O1: This interface, between the SMO and O-RAN enti-
ties, is used for operations and management, includ-
ing Fault, Configuration, Accounting, Performance, and
Security (FCAPS), as well as Physical Network Function
(PNF) software and file management. It allows rApps to
receive data from O-RAN nodes and send reconfigura-
tion commands to them.

The architecture of the Near-RT RIC, including its interaction
with xApps and operation via the E2 interface, is detailed
in [3]. xApps communicate with the Near-RT RIC frame-
work using open APIs. The E2 interface is responsible for
transmitting control, indication, and policy messages based
on defined service models. These messages' parameters
are specified to allow E2 Node providers to expose RAN
functionality, enabling xApps to control these functions ef-
fectively.

Additionally, the O-RAN ALLIANCE has recently intro-
duced the Y1 interface, which connects the Near-RT RIC
to Y1 consumers [2]. This interface enables Y1 consum-
ers to subscribe to or request RAN analytics information
services provided by the Near-RT RIC. Y1 consumers could
include Application Functions (AFs) within an O-RAN trusted
domain. For consumers outside the trusted domain, RAN
analytics information can be securely provided via an ex-
posure function. This interface is particularly useful for pro-
viding RAN analytics to the 5G core network (CN), which is
important in scenarios like V2X and network slicing due to
the significant interactions between CN and RAN.

Looking at the overall approach to specifying Open RAN,
there is the 3GPP, which sets the 5G standard encompass-

O-RAN Focus and Research Groups

»  Fig. 2. 0-RAN ALLIANCE technical groups

[ WG1 * Use Cases and Overall Architecture J [ SDFG | « Standard Development Focus Group ]
[ WG2 ] * Non-RT RIC and Al Interface ] [ IEFG | « Industry Engagement Focus Group ]
[ WG3 ] * Near-RT RIC and E2 Interface ] [ OSFG | « Open Source Focus Group ]
[ WG4 ] * Open Fronthaul Interfaces ] [ TIFG ] * Test & Integration Focus Group ]
[ WG5 ‘ * Open F1/W1/E1/X2/Xn Interface ] [ SUFG | « Sustainability Focus Group ]
[ WG6 * Cloudification and Orchestration ] [ nGRG | « next Generation Research Group ]
[ WG7 * White-box Hardware ]
[ WG8 |- Stack Reference Design ]
[ WG9 ‘- Open X-haul Transport ]
[ WG10 * OAM for O-RAN )
[ WG11 * Security ]

»  Rys. 2. Grupy robocze zajmujgce sie technicznymi aspektami w ramach O-RAN ALLIANCE
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ing architecture, radio interface, RAN operation, UE, and
core network functionalities. Concerning Open RAN, only
certain aspects extend into processing, while others, such
as the core network (CN), fall beyond the scope of O-RAN.
Within this context, pertinent components include CU, DU,
management, orchestration (MANO), and interfaces like
E1, F1, etc. Subsequently, there is the O-RAN ALLIANCE,
which builds upon the RAN elements defined by 3GPP by
introducing E2 and AT interfaces, both RICs, lower layer split
(LLS), a fronthaul solution, and the Service and Manage-
ment Orchestration (SMO), among others. In doing so, the
O-RAN ALLIANCE establishes the O-RAN open architecture.
Furthermore, in collaboration with the Linux Foundation,
the O-RAN Alliance has established the O-RAN Software
Community (OSC), dedicated to developing an open-source
software reference design for the entire O-RAN. Additionally,
the Telecom Infra Project (TIP) plays a crucial role within
the O-RAN domain. Specifically, in the RRM domain, TIP de-
fines the RAN Intelligence and Automation subgroup (RIA),
intending to define requirements for use cases prioritized
by the operators.

Fig. 2 provides an overview of the O-RAN ALLIANCE
structure related to the technical work. They are split into
technical work groups, which cover the standardization of
the individual parts of O-RAN architecture, along with focus
and research groups, over-arching the technical workgroups
or relevant to the whole O-RAN.

The individual O-RAN technical work groups are dealing

with the following items:

* WGT — deals with architecture, network slicing, and use
cases;

* WG2 — supports Non-RT RIC internal architecture, and he
accompanied protocols and procedures;

* WG3 — defines Near-RT RIC architecture and the relevant
E2 interface to control the RAN;

* WG4 - delivers open fronthaul interfaces to realize multi-
vendor interoperability between O-DU and O-RU;

* WG5 — provides multi-vendor specifications for 3GPP-
based interfaces;

* WG6 — drives the decoupling of hardware and software
and provides a reference design for those;

* WG7 — works on the open reference design for the hard-
ware platform;

* WG8 — develops software architecture for O-CU and O-DU;

* WG9 - focuses on transport domain for fronthaul, mid-
haul, and backhaul network design;

* WGT10 — is responsible for Operation Administration and
Maintenance (OAM) requirements, architecture, and O
interface;

* WGT1 - focuses on security aspects of the Open RAN
architecture.

* Onthe other hand, the focus and research groups deal with:

* SDFG - focuses on standard development and serves
as an interface to standard development organizations
like 3GPP or ETSI;

* |EFG — focuses on industry engagement and serves as
an interface to the O-RAN ecosystem;

* OSFG - focuses on open source (planning, prep, and
establishment of O-RAN Software Community);

* TIFG - focuses on testing and integration, T&l (creates end-
to-end T&l specifications, coordinates plugfests, and sets
guidelines to O-RAN Test and Integration Centers, OTICs);

* SuFG - focuses on sustainability (energy consumption,
efficiency);

* nGRG — conducts research on Open RAN within the 6G
framework.

The collaboration between working groups within the O-RAN
ALLIANCE involves, e.g.,, WG1 defining use cases, which
establish a framework, signaling flows, measurements,
and KPIs. Additionally, they outline the responsibilities of
individual O-RAN nodes to fulfill requirements for external
applications (xApps and rApps) aimed at optimizing the net-
work for these scenarios. Referring to the use case descrip-
tions provided in the relevant document [4], corresponding
specifications such as those for A1 and E2 interfaces are
being expanded to incorporate procedures or information
elements necessary to support them. In the realm of use
cases and the functionality of xApps/rApps, the interaction
between the Non-RT and Near-RT RIC is pivotal. These inter-
actions are overseen by two distinct O-RAN ALLIANCE work-
ing groups, specifically WG2 and WG3, respectively. Simi-
larly, the work within SUFG on the energy-saving features
can then be treated by the O-RAN WG1 to define particular
use cases, and WG7, WG10, and WG3 to create particular
information elements and procedures to enable those.

One of the important aspects of O-RAN ALLIANCE is that
itis a young organization (started its operation in February
2018), thus, in addition to the maturing technical content,
it is evolving in this aspect. Fig. 3 shows the updates to
the O-RAN technical groups in recent years.

OSFG SFG
R R - -
0OSC WG11 ‘ nGRG ‘ SuFG

»  Fig. 3. Evolution of the O-RAN ALLIANCE technical groups
»  Rys. 3. Ewolucja grup roboczych w ramach O-RAN ALLIANCE
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In 2019, the OSFG work was taken by the OSC which
solely creates open-source components of the O-RAN ar-
chitecture, being a collaboration between O-RAN ALLIANCE
and the Linux Foundation. Subsequently, in 2022, the Security
Focus Group (SFG), was transformed into a reqular working
group (WG11) to create normative specifications, as security
started to become one of the key topics in O-RAN. Later in
the same year, NnGRG was created, as one of the key items for
O-RAN is to incorporate its concepts natively within the 6G
framework. Most recently, as energy efficiency has become
one of the key focus areas in mobile networks, SUFG was
created and started its operation in 2023.

* Carrier and Cell Switch On/Off — targets the reduction of

0-CU/0-DU/O-RU power consumption by switching off/
on one or more carriers or a cell. This can be controlled
by Non-RT RIC's rApp or Near-RT RIC's xApp;

RF Channel Reconfiguration Off/On — targets the reduc-
tion of power consumption of O-RU with M-MIMO
deployment by switching off/on some RF channels.
This can be controlled by Non-RT RIC's rApp or Near-RT

RIC's xApp;

Advanced Sleep Mode Selection - targets the reduction
of power consumption by partially switching off O-RU
components, at a duration of an OFDM symbol, slot, or
frame. This can be controlled by Near-RT RIC's xApp;

rApp 1 ‘ ‘ rApp N

Policy 1 | Policy 2

Non-RT RIC

The key focus areas in [
the current O-RAN eco-
system include security,

Conflict Mitigation

Non-RT RIC Framework

energy efficiency, 6G, or
conflict mitigation. New

Al

use cases are also add-

Near-RT RIC

0-Cloud Resource
Energy Saving Mode -
aims to enable energy
savings in the O-Cloud
by reducing the power
consumption of various
O-Cloud components
without impairing the
network performance.
This can be controlled

by Non-RT RIC's rApp.

ed expanding the O-RAN xApp 1 ‘ xApp M

scope to specific verti- | o | [ Contro

cals and applications. message 1 T ge2
1

Conflict Mitigation

Near-RT RIC Framework

E2

Comparing the main

WG1 use case document

E2 Nodes

When considering the us-
age of various functionali-

versions [4], e.q., from No-
vember 2021, and March
2024, one can see, that
there were significant
updates. Namely, in Nov. 2021, there were 19 use cases
identified, and 13 of them analyzed in detail, while in the
latest version (Mar 2024), 26 of them were identified, and 19
analyzed in detail. The newest covered energy-saving fea-
tures, Massive MIMO and MU-MIMO, industrial 10T, security
aspects, and network slicing. This later leads to a specifi-
cation of particular information elements, protocols, and
procedures within other O-RAN WGs.

»  Fig. 4. Conflict mitigation within RICs

In the RAN, energy efficiency is currently on the agenda of
the industry and research activities. O-RAN ALLIANCE is
currently providing means to support energy-saving topics
as one of the key pillars for moving forward. Quite a several
0-RAN WGs focus on energy efficiency topic. WG1 created
a technical report [5] covering the key energy-saving use
cases which were then incorporated in particular normative
specifications within other WGs. The mentioned Network
Energy Saving (NES) use cases are:

»  Rys. 4. tagodzenie konfliktow w ramach modutow RIC

ties, that control the same
RAN nodes, one can notice
that there is a potential for
conflicts, i.e. when two or
more applications would like to guide the RAN in differ-
ent directions. For example, one application may want to
direct a user from one cell to another for the best perform-
ance of that user, while at the same time, a different appli-
cation may want to do the opposite for energy-saving pur-
poses (i.e. wanting to switch off that same cell). For this
reason, conflict mitigation is one of the key features, es-
pecially within the O-RAN area, where multiple rApps at
the Non-RT RIC or xApps at the Near-RT RIC, may come
from various vendors and address various use cases at
the same time. Currently, it is a hot topic within both WG2
and WG3. Fig. 4 shows an overall O-RAN architecture
with those modules present within the RIC frameworks.
Besides some commonalities, those mechanisms are
somewhat different, i.e. in the Non-RT RIC, the outcome
from the rApps is a policy provided towards the A1 inter-
face, thus the conflict mitigation shall address potential
conflicts between those policies. As an example here is
a Traffic Steering Policy, which could order certain UEs
to be associated with a particular cell, while at the same
time, the Energy Saving Policy may set the same cell to
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move to an energy-saving state. At the Near-RT RIC, on
the other end, the xApps directly control the RAN nodes,
through control messages, thus the conflict mitigation
at that level should resolve conflicts related to particu-
lar actions (e.g., two contradicting handover decisions).
At this stage of standardization, WG3 already released
an initial discussion on conflict mitigation aspects for
Near-RT RIC [3], while in WG2 it is still in its emphancy.
The latest research papers also touch upon the Near-RT
RIC conflict mitigation aspects [6][7][8].

Recently, O-RAN ALLIANCE nGRG released a series of re-
search reports related to how O-RAN fits into the 6G era.
An overview of the O-RAN work within the 6G framework is
provided in [9] and covers the following requirements and
use cases in this context:

* Al/ML deployed in all domains;

* Energy efficiency/saving as a native feature design
requirement;

* Disaggregation, openness, modularity, softwarization, and
Service-Based Architecture (SBA) as a native approach
to future networks;

* Cloud native RAN software;

* Analytics as part of the RAN architecture;

* Real-time network optimization;

* Network support for autonomous mobile robots, drones,
extended reality and holographic communication;

e Digital Twins for network efficiency and planning.

The key point is that security, sustainability, and reliability
shall be natively embedded in the network design rather
than add-ons. It is also envisioned that 3GPP, ETSI, O-RAN
ALLIANCE, and other SDOs should work together toward
the mobile network evolution [9].

An example study being conducted within nGRG on
the enhancements of O-RAN towards its evolution is the
so-called "dApps” (distributed Apps) [10]. This concept as-
sumes an execution of real-time control loops operating at
timescales below 10 ms. dApps aim at complementing xA-
pps/rApps by allowing operators to implement data-driven
management and control directly within the CUs and DUs
enabling enabling use cases with strict timing requirements
like beam management or scheduling.

The security topic is a significant part of the O-RAN focus.
This is mostly due to the new architecture, more building
blocks, and open interfaces which expand the threat space.
One such example is the collection of the Near-RT RIC and
Non-RT RIC, along with xApps and rApps, which were not
present in the traditional RAN. WG11 releasing details on
threat analysis and risks [11] requirements [12] and protocol

specifications [13]. The research community is also active
in this field [14] [15].

Key points currently addressed within this scope in-
clude [16] focus on completing security requirements for
the decoupled SMO, Near Real-Time RIC and xApps, Open
Fronthaul, automated certificate management for CNFs/
VNFs, Al/ML security, O-RU centralized user management,
and O-Cloud hardening and admission control, as well as
further risk assessment and security tests specifications.
All of this aims to achieve the goal of Zero Trust Architec-
ture (ZTA).

O-RAN ALLIANCE is evolving in terms of the standardiza-
tion process maturity, integration, and research activities.
The ecosystem is also evolving with more players and de-
ployments in place. More and more use cases are being
analyzed within O-RAN ALLIANCE for futuristic and ad-
vanced use cases like UAV, V2X, 10T, Security, Slicing, and
Massive MIMO. O-RAN ALLIANCES's defined use cases are
based on prioritization from the operators and are defined
as frameworks for xApps/rApps. The key themes for Open
RAN include Energy Efficiency, Security, Maturity, Integra-
tion, and 6G. One of the challenges and research topics for
the RIC is conflict mitigation.
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Efektywne energetycznie wielodostepowe
przetwarzanie brzegowe w sieci 5G

Energy efficient Multi-access Edge Computing in 5G network

STRESZCZENIE Wielodostepowe przetwarzanie brzegowe jest
technika taczaca wykorzystanie sieci komunikacyjnych i odda-
lonych zasobéw obliczeniowych. Pozwala wykonaé ztozone
zadania obliczeniowe na potrzeby urzadzer o niewielkiej mocy
obliczeniowej przy zachowaniu niewielkich opéznien. Istotne
jest jednak efektywne zarzadzanie przydziatem zadar oblicze-
niowych do poszczegdlnych weztéw. W pracy przedstawio-
no jak system przetwarzania brzegowego moze by¢ zintegro-
wany z siecig 5G, a takze jak mozna rozdzieli¢ zasoby mie-
dzy poszczegdlne wezty, zeby zminimalizowa¢ zuzycie energii.
Przedstawiony zostanie szereg nowych stopni swobody, ktére
umozliwiajg znaczne obnizenie zuzycia energii w stosunku do
istniejacych rozwigzan niezaleznej optymalizacji czesci obli-
czeniowej i komunikacyjne;j.

StOWA KLUCZOWE Wielodostepowe przetwarzanie brzegowe,
efektywno$¢ energetyczna, 5G

ABSTRACT Multi-access edge computing is a technique that
combines the use of communication networks and remote
computing resources. It allows to perform complex computa-
tional tasks for devices with low computing power while main-
taining low latencies. However, it is important to effectively
allocate the computing tasks to individual nodes. The work will
present how the multi-access edge computing system can be
integrated into the 5G network, as well as how resources can
be distributed between individual nodes to minimize energy
consumption. Some new degrees of freedom will be presented,
which enable a significant reduction in energy consumption
compared to existing solutions for independent optimization
of the computation and communication parts.

KEYWORDS Multi-access Edge Computing, energy efficiency,
5G
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stotg systemdw telekomunikacyjnych jest przesyt infor-

macji, ale coraz czesciej ich Zrodtem jest urzadzenie np.

czujnik, a ujsciem serwer dokonujacy obliczen albo ma-

gazynowania. Ten rodzaj ustug jest zwyczajowo nazy-
wany Internetem rzeczy |oT (ang. Internet of Things). Taka
zmiana jest po czesci spowodowana zwiekszeniem dostep-
nosci ustug komunikacyjnych, a takze obnizeniem kosztu
zakupu i utrzymania urzadzen. Istotna jest tez zmiana w ro-
dzaju przetwarzania danych. Czesto dane pochodzace z ta-
nich, zasilanych bateryjnie urzadzen wymagajg ztozonego
przetwarzania z uzyciem modeli uczenia maszynowego.
Funkgje takie petni przetwarzanie chmurowe (ang. cloud),
ktore jest juz powszechnie uzywane. Trzeba jednak pamie-
tac, ze czesto chmurowe centra danych oddalone sg o ty-
sigce kilometréw od miejsca z ktérego wysytane sg dane
Zrédtowe. Dodatkowo czesto po przetwarzaniu jego wynik
np. decyzja o wykryciu danego obiektu w strumieniu wideo,
musi by¢ uzyta lokalnie do podjecia pewnych akcji. Taka pe-
tla decyzyjna moze powodowac¢ duze opdznienia, a takze
zmiennos$¢ opdznienia, co jest nieakceptowalne dla wielu
ustug, w tym czasu rzeczywistego.

Zeby sprostaé tym wymaganiom zaczeto rozwazac wy-
korzystanie niewielkich centrow danych albo pojedynczych
komputeréw potozonych blizej urzadzen koncowych, kté-
re mozna nazwac ,Rzeczami” poprzez odniesienie do ,In-
ternetu rzeczy". Taki ukfad sieci zaprezentowano na Rys. 1.
Z uwagi na potozenie tej warstwy pomiedzy ,Rzeczami” oraz
chmurg obliczeniowg czes¢ badaczy odnosi sie czesto do
,mgty obliczeniowe]" (ang. Fog computing) [17]. Jednocze-
$nie podnoszone jest, ze dodatkowe wezty obliczeniowe
muszg sie znalez¢ blisko brzegu sieci dostepowej co spo-
wodowato nazwanie tej funkcji wielodostepowym przetwa-
rzaniem brzegowym MEC (ang. Multiple-access Edge Com-
puting) [15]. Warto tu podkresli¢, ze czesto mozna znalez¢
publikacje, gdzie rozréznia sie przetwarzanie brzegowe od
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mgty obliczeniowej z rézng granicg podziatu. Czasem au-
torzy sugerujg, Zze mgta to rozrzucone elementy chmury
obliczeniowej, a warstwa obliczen brzegowych odbywa sie
na samych urzgdzeniach koncowych. Podnoszone jest tez
to, ze pierwotnie nazwa fog byta czesciej uzywana w na-
wigzaniu do sieci lokalnych LAN (ang. Local Area Network),
a MEC w odniesieniu do sieci komérkowych. Ciekawym jest
tez zmiana pierwotnego wyjasnienia skrétu MEC z ,Mobi-
le Edge Computing” na ,Multiple-access Edge Computing”
przez ETSI w roku 2017 [1]. Miato to podkresli¢ otwarcie
sie tworzonych standardéw na sieci inne niz komarkowe.
Te réznice nomenklaturowe nie sg jednak znaczace z per-
spektywy tego artykutu.

Technologia MEC znajduje wiele zastosowan [5] od przy-
spieszania przetwarzania strumienia wideo, poprzez obstu-
ge inteligentnych samochododw po technologie rozszerzo-
nej rzeczywistosci. Pojawity sie réwniez zmiany w standar-
dach zapewniajgce jej integracje w ramach architektury sie-
Ci 4G albo 5G [2]. Z perspektywy badawczej jednym z pro-
blemoéw jest efektywny rozdziat pojawiajacych sie zgtoszen

Chmura

—=
/
3

Rzeczy MEC
i e e

¥

»  Rys. 1: Warstwowa architektura brzegowej sieci obliczeniowej MEC
» Fig. 1. Multiple Access Edge Computing) i chmury

obliczeniowych miedzy rézne wezty obliczeniowe. Istotna
jest tu zaréwno czes$¢ sieciowa (opdznienie i obcigzenie po-
szczegodlnych weztéw albo taczy) jak rdwniez obliczeniowa
(zuzycie pojedyncze jednostki obliczeniowe). Efektywnos¢
mozna rozumiec na wiele sposobdw. Z pewnoscig istotne
jest zapewnienie uzytkownikom ustugi w zadanych ramach
czasowych (ograniczenie na opdznienie), ale moze by¢ tez
istotna minimalizacja uzycia pewnych weztéw (np. w przy-
padku taryfikacji o réznym koszcie pracy weztéw obliczenio-
wych) albo maksymalizacja liczby obstuzonych zadan obli-
czeniowych [13]. Jednym z istotniejszych podej$¢ jest przy-
dziat zasobdw minimalizujacy, przy zachowaniu wymogow
jakosciowych, zuzycie energii. Poza zmniejszeniem emisji
dwutlenku wegla do atmosfery moze to znaczgco ogra-
niczy¢ koszty ponoszone przez uzytkownikoéw, lub opera-
toréw sieci. Z uwagi na potagczenie optymalizacji przesytu

i obliczen pojawia sie wiele dodatkowych zmiennych, kté-
re mozna modyfikowac¢ zwiekszajgc potencjalne ogranicze-
nie w zuzycia energii.

W tej pracy zostanie przedstawione, jak technika MEC
moze by¢ zastosowana w sieciach 5G, a takze na podsta-
wie wczesniejszych badan autora, jak mozna przydzieli¢
zadania obliczeniowe w systemie MEC zapewniajgc mini-
malizacje zuzycia energii.

Chot¢ przetwarzanie brzegowe moze by¢ zastosowane
w réznych sieciach dostepowych, warto tu przedstawi¢ jego
potgczenie z siecig 5G. Z uwagi na tworzenie architektury
5G oraz architektury MEC prawie rownolegle cho¢ przez
rézne organizacje, sg one najbardziej kompatybilne. Oczy-
wiscie mozna by traktowac¢ wezty obliczeniowe MEC jako
standardowe serwery o pewnych adresach IP. Z perspek-
tywy sieci 5G dostep odbywatby sie jak do innych ustug in-
ternetowych poprzez scentralizowane User Plane Function
(UPF) znajdujace sie w sieci rdzeniowej 5G. Nie umozliwito
by to jednak ograniczy¢ opdznien na przetwarzanie MEC.

Zaréwno ETSI, standaryzujgc system MEC [7], jak i 3GPP
standaryzujgc siec¢ 5G [2] zapewnity jednak szereg rozwig-
zan poprawiajgcych wydajnos¢ zastosowania MEc w sie-
ci 5G. Architekture tego potaczenia przedstawiono na Rys.
2. Lewa strona rysunku to standardowa architektura sie-
ci 5G przedstawiona z uwagi na oferowane ustugi. Po pra-
wej stronie, w ramce, przedstawione sg elementy sktado-
we systemu MEC. Ptaszczyzna sterujgca systemu MEC tzn.
MEC Orchestrator, jest potgczona z ptaszczyzng sterujgca
sieci 5G bedacej szeregiem funkcji np. NEF (ang. Network
Exposure Function), SMF (ang. Session Management Func-
tion). Z perspektywy sieci 5G system MEC jest podtaczony
jako funkcja aplikacji AF (ang. Application Function). Pozwa-
la to systemowi MEC na dostep do wewnetrznych funkcji
systemu 5G w tym obserwowac parametry radiowe np. ja-
kos¢ sygnatu.

Natomiast w ptaszczyznie danych zadanie oblicze-
niowe pojawiajgce sie w urzgdzeniu koricowym UE (ang.
User Equipment) jest przekazywane przez sie¢ dostepo-
wa RAN (ang. Radio Access Network) do odpowiedniej in-
stancji funkcji UPF, ktdra jest podtgczona do weztéw ob-
liczeniowych (na rysunku ang. Data network). Co istotne,
moze by¢ wiele instancji funkcji UPF w catej sieci. Ozna-
cza to, ze dane UE nie musza by¢ fizycznie przekazane do
scenatralizowanego serwera petnigcego role sieci rdzenio-
wej. Instancja UPF moze by¢ elementem wybranych stacji
bazowych. Moze by¢ tez zlokalizowana w przetgcznikach
sieciowych agregujgcych ruch w sieci 5G. Z uwagi na ar-
chitekture opartg na funkcjach mozna bardzo elastycznie
dodawac¢ wezty obliczeniowe blisko urzgdzen korncowych
wymagajgcych niskiego opdznienia ustug swiadczonych
przez system MEC. Najbardziej oczekiwana jest instalacja
weztéw MEC przez operatoréw sieci komoérkowych z uwa-
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gi na dostepng infrastrukture w postaci serwerowni, sta-
cji bazowych itp., a takze mozliwos¢ dywersyfikacji ofero-
wanych ustug. Standard MEC umozliwia jednak rowniez
integracje zewnetrznych weztéw obliczeniowych. Moze
miec¢ to uzasadnienie szczegdlinie przy braku lokalnej in-
frastruktury operatora, albo dla ograniczenia kosztéw za-
rzgdzania weztami obliczeniowymi. W takim przypadku
system MEC nie moze by¢ traktowany jako bezpieczny
z perspektywy sieci rdzeniowej 5G. Punktem dostepu sta-
je sie wtedy funkcja NEF.

Ciekawym aspektem, ktéry postaram sie rozwingé w dal-
szych rozdziatach artykutu, jest rozdziat zadan obliczenio-
wych miedzy wezty obliczeniowe. Istnigjgce standardy
umozliwiajg takie dziatanie. System MEC przesyta odpo-
wiednie polityki w warstwie sterujgcej dotyczace konkret-
nego ruchu tzn. do ktérego wezta UPF ma zostac przekie-
rowany. Zeby system MEC podjat optymalna albo choé zbli-
zong do optymalnej, informacje o rozdziale zadan oblicze-
niowych miedzy wezty musi jednak posiada¢ pewne infor-
macje o warstwie dostepowe;j sieci radiowej. Standard prze-
widuje dostep do informacji dostepnych nawet w elemen-
tach sktadowych sieci dostepowej tzn. CU (ang. Centrali-
zed Unit) oraz DU (ang. Distributed Unit). Jak zostanie poka-
zane w nastepnym rozdziale efektywny przydziat zasobdw
w sieci MEC wymaga informacji np. o opdZnieniach wyni-
kajgcych z uzycia konkretnych interfejséw radiowych cho-
ciazby poprzez ograniczong przeptywnosc.

Jako ze sie¢ 5G moze obstugiwac¢ szybko poruszajacych
sie uzytkownikow system MEC powinien by¢ rowniez do-
stosowany do takiej ewentualnosci np. zapewniajgc ustugi
MEC dla komunikacji miedzy pojazdami. W [7] przedyskuto-
wano, jak zapewni¢ ciggtos¢ ustug MEC, zaktadajac prze-
taczenie miedzy weztami obliczeniowymi. Najprostsze roz-
wigzanie moze by¢ zapewnione gdy dane zadanie oblicze-
niowe jest ,bezpamieciowe” tzn. wezet nie musi posiadac
informacji o wczesniejszych przestanych informacjach ani
podjetych decyzjach. Mozna wtedy przenie$¢ zadanie MEC
doinnejinstancji MEC bez koordynacji. W przypadku zadan
,pamieciowych” konieczne jest skopiowanie catego stanu
danej aplikacji MEC miedzy weztami obliczeniowymi, a na-
stepnie jej uruchomienie. W ten sposéb w sieci moze pra-
cowac kilka identycznych aplikacji. W zadanym momencie
jedna z aplikacji jest wytaczana zachowujac ciggtos$é ustug.
W tym przypadku konieczne jest jednak stworzenie odpo-
wiedniej aplikacji ktéra moze by¢ powielona w sieci bez po-
wodowania przektaman.

Przeprowadzenie optymalizacji systemu MEC wymaga
zbudowania jego modelu matematycznego z perspekty-
wy interesujacych miar jakosci oraz zmiennych optyma-
lizacyjnych. Z uwagina inng nature przetwarzania inaczej
nalezy rowniez zamodelowac czes¢ komunikacyjng i prze-
twarzania brzegowego. Najwazniejszymi z perspektywy
tego artykutu miarami jakosci sg opdéZnienie czasowe oraz
zuzycie energii. Trzeba by¢ rowniez $wiadomym, ze mo-
dele te musza stanowi¢ kompromis miedzy doktadnoscig
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»  Rys. 2. MEC zintegrowane z architektura rdzeniowg 5G.
Na podstawie: [7]

odwzorowania rzeczywistych urzadzen i zjawisk, a
stotg optymalizacji.

pro-

Zuzycie energii na obliczenia

Nalezy przyjac¢, podobnie jak w [9, 8], ze pewne zadanie obli-
czeniowe charakteryzuje sie pewna dtugoscig L bitoéw oraz
intensywnoscig zadania 8 wyrazong w wymaganych ope-
racjach zmiennoprzecinkowych FLOP (ang. Floating Point
Operations) na bit. Dla danego wezta obliczeniowego mozna
wyznaczy¢ efektywnosé obliczeniowa B wyrazong w liczbie
operacji zmiennoprzecinkowych na sekunde (czesto ozna-
czonej jako FLOPS) na Watt. Wypadkowa moc wymagana
na przeprowadzenie tych obliczer wynosi:
Lo
B

Warto podkresli¢, ze parametr 8 zalezy nie tylko od wyko-
rzystywanej architektury obliczeniowej, ale tez konkretnego
algorytmu. Zgodnie z rankingiem Green 500, informujgce;j
0 najbardziej wydajnych superkomputerach, aktualnie osig-
gane maksimum, na czerwiec 2024 r., to ok. 72 GFLOPS/
Watt. Wydajnosé ta jest zalezna m.in. od czestotliwosci pra-
cy procesora, a takze liczby operacji wykonywanych w jed-
nym cyklu pracy. Co istotne, w pracach [9, 8] pokazano, ze
mozna rozwazy¢ dobdr optymalnej czestotliwosci pracy
procesora tzn. B jest funkcjg (np. wielomianowag) czesto-
tliwosci taktowania procesora. Przyktadowo dla proceso-
ra i5-2500K pokazano na Rys. 3 zmiane efektywnosci obli-
czeniowej i mocy zuzywanej w funkcji czestotliwosci pracy.

Maksymalng efektywnos¢ procesor osigga ok. 2.7 GHz,
ale moze tez pracowac z wyzszym zegarem 0siggajac wiek-
sz3 szybkosc¢ przetwarzania danych, ale przy nieproporcjo-
nalnym wzroscie zuzycia mocy.

Z perspektywy przydziatu zasobdw warto zwrdci¢ uwa-
ge, ze dla zadan obliczeniowych o tagodnych wymaganiach
opoznieniowych mozliwe jest przydzielenie ich do wysoko-
efektywnych weztow obliczeniowych. W przypadku zadan
wymagajgcych obliczeniowo i czasowo konieczne moze
by¢ uzycie wezta o duze wydajnosci, a nizszej efektywno-
Sci energetycznej. Dodatkowo mozna wtedy tez podwyz-
szy¢ czestotliwos¢ taktowania procesora. Moze by¢ to tez
scenariusz konieczny w przypadku duzego obcigzenia sie-
ci. Powyzszy model moze by¢ z powodzeniem uzywany
zarowno dla obliczenia w warstwie MEC jak i w chmurze
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» Rys. 3. Moc uzywana i efektywnos¢ obliczeniowa dla procesora Intel
i5-2500K na podstawie [8].

uwzgledniajac inne parametry poszczegdlnych jednostek
obliczeniowych.

Zuzycie energii na komunikacje

Modelowanie zuzycia energii przez sie¢ komunikacyjng jest
dos¢ ztozonym problemem. W przypadku sieci bezprze-
wodowej stosuje sie albo modelowanie kazdego elementu
sktadowego przetwarzania np. wyprowadza sie wzory na
zuzycie energii przetwornikéw Analogowo-Cyfrowych w da-
nej architekturze i konfiguracji [14] albo przeprowadza sie
pomiary catych urzadzen uwzgledniajgc mozliwe do zmia-
ny parametry np. przeptywnosc¢ uzytkownikéw, odlegtose
uzytkownikéw od punktu dostepowego [10].

Cho¢ pierwsze podejscie moze mie¢ wiecej punktéw
swobody, bardziej szczegdétowo modelujgc zuzycie ener-
gii, rozwigzanie pomiarowe jest czesciej stosowane. Wyni-
ka to z jego prostoty, a takze duzej doktadnosci przy ogra-
niczonej liczbie parametrow. Wprzypadku modelowania
modemoéw WiFi w [10] zaproponowano parametryzacje
Z uwagi na przeptywnos¢ (osobno dla nadawania i odbio-
ru) oraz ttumienie propagacyjne miedzy nadajnikiem i od-
biornikiem.

Ciekawym aspektem tego modelu jest tez uwzglednie-
nie réznic wynikajgcych z architektury czy rozwigzan po-
szczegolnych producentéw nawet przy transmisji z uzyciem
tego samego standardu. W tym celu uzyto zmiennych lo-
sowych. Podobny model zaproponowato niedawno 3GPP
dla stacji bazowych 5G [3]. Zuzycie mocy dzieli sie na czesé
statyczng i dynamiczng. Czg$¢ dynamiczna jest skalowa-
na przez procent zajetych zasobdéw czestotliwosciowych,
liczbe anten, a takze alokowang moc.

W przypadku przewodowej sieci rdzeniowej, stuzgce;
do przestania zgtoszen miedzy weztami MEC oraz chmurg
podobny liniowy model zuzycia energii jest proponowany
[6] tzn. moc stata powiekszona o0 moc zmienng proporcjo-
nalng do obcigzenia konkretnego urzadzenia sieciowego.

Warto podkresli¢, ze zaréwno w przypadku sieci prze-
wodowej jak i bezprzewodowej zuzycie mocy konkretne-
go urzadzenia zalezy czesto od innych zgtoszen/uzytkow-
nikéw obstugiwanych réwnolegle, zwiekszajgcych obcig-
zenie konkretnych urzadzen. Zaktadajac, ze liczba obstugi-
wanych urzgdzen np. przez konkretny router, jest znaczaca
nalezy przyja¢ pewne srednie obcigzenie i dla tego punktu
pracy wyznaczy¢ wptyw obstugi danego zgtoszenia na zu-
zycie energii. Na podstawie [9] mozna przyjaé, ze catkowi-
ta energia potrzebna na transmisje zgtoszenia o dtugosci
L bitéw i przestania odpowiedzi o dtugosci oL bitéw wynosi

Pcomm = L(l + 0) ('Yw + 'le) 2

gdzie yw oraz ywl opisuje koszt w Joulach na bit transmi-
sji z uzyciem wybranego tgcza przewodowego oraz bez-
przewodowego.

Warto podkresli¢, ze dla kazdego punktu poczatkowe-
go i koricowego jest mozliwych zazwyczaj wiele drég o réz-
nym koszcie energetycznym transmisji. Analiza wybranych
modeli zuzycia energii pozwolita ustali¢ w [4] koszt energe-
tyczny transmisji w sieci WiFi ok. 4e4 pJ/b.

Ponad trzy rzedy wielkosci wyzsze zuzycie energii moze
by¢ oczekiwane od stacji bazowej w sieci LTE. Warto po-
rownac te dwie wartosci z energig wymagang do transmis;ji
jednego bitu wynikajgca z Twierdzenia Shannona. Wynosi
ona ok. 0.55 pJ. Wida¢ zatem, ze istniejgce rozwigzania ra-
diowe s3 jeszcze dosc¢ odlegte od granicznej efektywnosci
energetycznej. W tym samym artykule pokazano tez sred-
nie zuzycie energii na bit przez routery przewodowe. W za-
leznosci od rodzaju urzgdzenia to wartos¢ ok. 20—1000 pJ.

Opébznienie wynikajace z obliczen

Uzywajac oznaczen jak w Rozdziale ,Zuzycie energii na ob-
liczenia" mozna zdefiniowac¢ opdZnienie wynikajace z obli-
czen jako [8]:

Lo

Dep Ts (3)
gdzie licznik oznacza catkowitg liczbe operacji zmienno-
przecinkowych wymaganych dla danego zadania oblicze-
niowego, a mianownik definiuje liczbe operacji zmienno-
przecinkowych wykonywanych w ciggu sekundy przez jed-
nostke obliczeniowa, wynikajgca z czestotliwosci pracy ze-
gara foraz liczby komend wykonywanych w jednym cyklu
pracy s. Warto podkresli¢, ze jest to opdZnienie wynikaja-
ce z samych obliczen. Wazne tez jest dodanie opdznienia
wynikajgcego z oczekiwania az poprzednie zadanie obli-
czeniowe zostanie rozwigzane w danym weZle. Tutaj tez
ujawni sie najwieksza réznica miedzy MEC i obliczeniami
chmurowymi. Bardzo duza liczba weztéw w chmurze ob-
liczeniowej pozwala zatozy¢, ze zgtoszenia obliczeniowe
beda mogty by¢ przypisane do wolnego wezta prawie na-
tychmiast. W przypadku sieci MEC mozna przypuszczad,
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ze bliskie, ale ograniczone wezty obliczeniowe bedg wy-
muszaty oczekiwanie w kolejce kolejnych zadan.
Opodinienie wynikajace z komunikacgji

OpdZnienie komunikacyjne mozemy podzieli¢ na 3 addytyw-
ne sktadowe: opdZnienie wynikajgce z ograniczonej prze-
ptywnosci tacza, opdznienie wynikajgce z odlegtosci mie-
dzy zZrédtem i ujsciem wiadomosci oraz opdznienie wyni-
kajgce z ograniczen w dostepie do kanatu.

Pierwsze z nich jest wspdlne zaréwno dla czesci prze-
wodowej i bezprzewodowej. Dla zadania obliczeniowego
o dtugosci L bitéw oraz odpowiedzi o dtugosci ol bitéw
i szybkosci bitowej tgcza ropdznienie mozna wyliczy¢ jako:

Dcmrm-n — M
T

4)

Opdznienie wynikajgce z odlegtosci bedzie pomijalne
przy lokalnych obliczeniach z wykorzystaniem lokalnego
wezta MEC. Natomiast w przypadku potaczenia z chmu-
ra obliczeniowa, odlegtg o tysigce kilometréw, moze by¢
to istotny czynnik. Jak pokazano w [8], to opdZnienie wy-
nosi dla sieci optycznej ok. 7.5 us/km. Poprzez przemno-
zenie tego wspotczynnika przez odlegtosé uzyskujemy ten
sktadnik opdznienia.

Ostatnie z rozwazanych Zrédet opdznien jest najbardziej
znaczgce w przypadku transmisji bezprzewodowej. W wy-
niku losowego dostepu do kanatu (np. WiFi) albo koniecz-
nosc¢ retransmisji pakietéw w nastepstwie interferencji od
innych uzytkownikéw (np. 5G) dane zgtoszenie moze do-
trzeé¢ do pierwszego wezta sieci MEC opdZnione w sposob
losowy. Nie jest to jednak problem z perspektywy problemu
przydziatu zadan do weztéw obliczeniowych. To opdznienie
juz miato miejsce, wiec moze zostaé zmierzone. Musi by¢
jednak uwzglednione. Wiekszym problemem jest opdznie-
nie w dostepie do tgcza przy transmisji odpowiedzi. W arty-
kule [8] zatozono wykorzystanie sieci WiFi. Uzywajac istnie-
jacych modeli matematycznych wyznaczono rozktad opédz-
niet w dostepie do kanatu. Wykorzystano percentyl 98%
opdznienia podczas optymalizacji. Zatem w 98% przypad-
kow powrét odpowiedzi powinien nastapic przed planowa-
ng chwilg czasu.

Dla tak zdefiniowanej sieci mozna rozwazy¢ optymali-
zacje alokacji zadania obliczeniowego do odpowiednie-
go wezta obliczeniowego (w warstwie MEC albo w chmu-
rze), a takze zegaru procesora uzywanego w wezle obli-
czeniowym. Co istotne, zatozono, ze liczba weztéw MEC
jest Scisle ograniczona podczas gdy chmur umozliwia ob-
stuge kazdego zadania obliczeniowego na niezaleznym
weZle. Celem minimalizacja sumarycznej energii wyma-
ganej na obstuge zadan przy zatozeniu, ze kazde zgtosze-

nie ma wyznaczony maksymalny sumaryczny czas ob-
stugi. Jak pokazano w [8], tak zdefiniowany problem nale-
zy do klasy MINLP (ang. Mixed Integer Nonlinear Program-
ming) z uwagi na wystepowanie zaréwno zmiennych cat-
kowitych tzn. przypisanie zadan do weztdw, a takze cig-
gtych tzn. czestotliwosci procesoréw. Dodatkowo funkcja
opisujgca zuzycie energii przez procesor moze by¢ niewy-
pukta. Problem rozwigzano metodg SCA (ang. Successive
Convex Approximation) z perspektywy czestotliwosci pro-
cesora. Uzyto réwniez algorytmu wegierskiego dla przy-
pisania zadan do weztow.

Parametry symulacyjne opisano w [8]. Generowane sg

—optimum
—w chmurze

4000 ——w najblizszym MEC

3000 -

2000 -

Srednia energia na zadanie [mJ]

1000 & i i i i
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Efektywnosc obliczeniowa chmury [GFLOPS/W]

»  Rys. 4. Srednia energia na zadanie obliczeniowe w funkcji efektywnosci
obliczeniowej chmury.

8

£

&
=

Udziat zadar wykenywanych w MEC [%]
a2 1]
=4 =]
e

g
=

| 2 3 4 5
Efektywnosé obliczeniowa chmury [GFLOPS/W]

» Rys. 5. Procentowy udziat MEC w rozwigzywaniu zadan w funkcji
efektywnosci obliczeniowej chmury.

zgtoszenia dosowej dtugosci, wymaganej intensywnosci ob-
liczeniowej, a takze ograniczeniu na maksymalny czas ob-
stugi. Na rys. 4 poréwnano srednig energie zuzyta na jedno
zadanie obliczeniowe w funkgji efektywnosci obliczeniowe;j
chmury dla trzech algorytmoéw przydziatu zasobdw. W algo-
rytmie przydzielajgcym zadania tylko w chmurze efektyw-
nos¢ obliczeniowa chmury ma znaczacy wptyw na koszt
energetyczny zadan. Widoczna jest odwrotnie proporcjonal-
na zaleznos¢. Jak mozna przypuszczac na algorytm przy-
dzielajgcy zadania obliczeniowe najblizszemu weztowi MEC
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nie ma wptywu zmiana efektywnosci chmury. Najistotniej-
sze jest jednak, ze zaproponowane rozwigzanie optymalne,
dzieki rozdzieleniu zadan miedzy wiele weztéw MEC oraz
chmure moze osiggac najnizsze Srednie zuzycie energii na
zadanie. Efektywnos¢ obliczeniowa chmury ma wptyw na
ten przebieg. Co istotne, nawet dla bardzo wydajnej obli-
czeniowo chmury widoczny jest pewien zysk poprzez wy-
korzystanie zasobéw MEC. Zeby przeanalizowac to zjawi-
sko mozna spojrze¢ na Rys. 5 gdzie pokazane jest procent
zadan obliczeniowych wykonywanych w weztach MEC przy
optymalnej alokacji. Cho¢, zgodnie z oczekiwaniami, 100%
zadan obliczeniowych jest wykonywanych w weztach MEC
przy niskiej wydajnosci obliczeniowej chmury ciekawe jest,
ze przy bardzo wydajnej chmurze ok. 20% zadan obliczenio-
wych wykonywane jest w weztach MEC. Wynika to z czesci
bardzo prostych obliczeniowo zadan, ktérych koszt energe-
tyczny przestania do chmury moze byé znaczacy. Popar-
ciem tej hipotezy moze by¢ Rys. 6, ktéry pokazuje Srednig in-
tensywnosc¢ obliczeniowg 8 zadan wykonywanych w chmu-
rze i w warstwie MEC. Widoczne jest, ze $rednio chmu-
ra wykorzystywana jest do bardziej ztozonych zadan. Na-
wet przy wyzszych efektywnogsciach obliczeniowych chmu-
ry proste zadania (o $redniej intensywnosci obliczeniowej
ok. 20 FLOP/bit) sg wykonywane w warstwie MEC. Warto
tu podkresli¢, ze powyzsza analiza nie rozwaza problemu
odrzucania zgtoszen niespetniajgcych wymogéw opdznie-
niowych. Wptyw tego zjawiska jak rowniez wielu mozliwych
parametrow przedstawiono w [8].

~
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——chmura

N
<)
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o
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o

Intensywno$¢ obliczeniowa zadania [FLOP/bit]
3
o

1 2 3 4 5
Efektywnos$¢ obliczeniowa chmury [GFLOPS/W]

» Rys. 6. Srednia efektywno$cé obliczeniowa zadari wykonywanych
w chmurze i w weztach MEC w funkcji efektywnosci obliczeniowej chmury.

Jak pokazalismy wczesniej, optymalny rozdziat zadan mie-
dzy wezty obliczeniowe wraz z uwzglednieniem optymali-
zacji pracy procesorow pozwala znaczgco obnizy¢ zuzy-
cie energii w stosunku do prostszych rozwigzan. Zostang
tu przedyskutowane dwa nowe podejscia do optymaliza-

cji zuzycia mocy w sieci MEC uwzgledniajgce dodatkowe,
rzadko rozwazane zmienne optymalizacyjne. Z perspek-
tywy urzgdzenia koncowego, czesto zasilanego bateryj-
nie, istotne jest obnizenie zuzycia energii na przesyt zada-
nia obliczeniowego do stacji bazowej lub punktu dostepo-
wego. Cho¢ mozna w tym celu wykorzysta¢ ogélne meto-
dy z perspektywy komunikacyjnej [14], bardziej odpowied-
nie jest zdefiniowanie tego problemu uwzgledniajac po-
tencjat obliczeniowy urzgdzenia koncowego [12]. W przy-
padku transmisji danych na duze odlegtosci np. z odle-
gtych kamer czy czujnikéw loT, najwiekszy udziat w zuzy-
ciu mocy urzadzenia koricowego ma wzmacniacz mocy.
Mozna stosowac rézne architektury wzmacniaczy, jak réw-
niez przetwarzanie wstepne sygnatu, zeby zwiekszy¢ efek-
tywnos¢ energetyczng transmisji [11]. Stosunkowo pro-
stym rozwigzaniem jest dobdr punktu pracy wzmacnia-
cza, tak, zeby zmaksymalizowac jako$¢é sygnatu w punkcie
odbioru albo efektywnos$¢ energetyczng transmisji. Istot-
nym jest, ze taki dobdr punktu pracy powoduje pojawie-
nie sie znieksztatcen nieliniowych w pasmie pracy nadaj-
nika, ale przy zwiekszeniu mocy sygnatu pozgdanego do-
cierajgcego do odbiornika albo zmniejszeniu zuzycia ener-
gii na transmisje. Zazwyczaj standardy bezprzewodowe
ograniczajg poziom znieksztatcen po stronie nadajnika np.
przez ustalony poziom EVM (ang. Error Vector Magnitude),
nie jest to jednak optymalne z perspektywy odbiornika.
Stosujgc metodologie przedstawiong w [12] wyliczo-
no moc zuzywang na wystanie zgtoszenia obliczeniowe-
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» Rys. 7. Moc zuzywana przez urzadzenie koricowe na przesyt zadan

obliczeniowych: scenariusz referencyjny i z optymalizacjg punktu pracy

wzmacniacza

0 2000 10000

go (strumienia wideo o przeptywnosci 1 Mbps) do punk-
tu dostepowego. Zatozono, ze transmisja odbywa sie na
czestotliwosci 3.5 GHz z uzyciem technologii LTE uzywa-
jgcej kanatu 20MHz. Poza wzmacniaczem mocy uwzgled-
niono moc zuzywang na kodowanie zZrédtowe sygnatu wi-
deo, kodowanie nadmiarowe, przetwarzanie cyfrowo-ana-
logowe, modulacje OFDM, oscylator lokalny, a takze mik-
ser. Jak wida¢ na Rys. 7 moc zuzywana przez te kompo-
nenty (poza wzmacniaczem mocy) to ok. 400 mW i jest
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niezalezna od odlegtosci. Widoczne jest, ze w wiekszej od-
legtosci miedzy nadajnikiem i odbiornikiemn moc zuzywa-
na przez wzmacniacz jest dominujgcym sktadnikiem. Wi-
dac tez ze moc wzmacniacza z optymalizacja punktu pra-
cy jest nizsza niz w przypadku systemu referencyjnego,
ktéry uzywa statego punktu pracy okreslonej przez 1BO
(ang. Input Back-Off) na 6 dB. Optymalizacja pozwala ogra-
niczy¢ catkowitg moc zuzywang przez nadajnik o ok. 32%
w odlegtosci 10 km.

Ostatnim stopniem swobody, ktéry warto rozwazy¢ przy
optymalizacji efektywnosci energetycznej sieci MEC jest
wiek informacji Aol (ang. Age of Information) [4]. Czesto zgto-
szenia obliczeniowe wysytane s do sieci MEC okresowo
z danego czujnika. Zwiekszenie czestotliwosci wysytania ta-
kich danych powoduje zwiekszenie wymaganej mocy obli-
czeniowej, a takze zwieksza obcigzenie weztdw sieciowych.
W sytuacji ekstremalnej moze to spowodowac skolejkowa-
nie kolejnych zgtoszen zwiekszajgc dodatkowo wiek infor-
macji w momencie przetwarzania.

Jednoczesnie czesto kolejne dane pomiarowe mogg
by¢ silnie skorelowane, a przez to nadmiarowe. Z tej per-
spektywy sensowne wydaje sie minimalizacja czestotliwo-
Sci przesytania danych z sensora tak, zeby zapewni¢ wy-
magane wskazniki jakosci danej aplikacji (np. wymagane
prawdopodobieristwo wykrycia zdarzen niebezpiecznych
przy monitoringu wizyjnym). Wymaga to jednak zbudowa-
nia modelu petli sterowania dla danego typu zastosowania
i uwzglednienie jej w globalnym zadaniu optymalizacyjnym
sieci MEC. Przyktadem moze by¢ optymalizacja komunika-
cji w konwoju pojazdéw pod katem ograniczenia prawdo-
podobienstwa wystagpienia kolizji miedzy pojazdami [16].

W artykule pokazano, ze wykorzystanie systemu MEC moze
pozwoli¢ zapewnic¢ wiele nowych ustug szczegdlnie wyma-
gajacych niskich opdznien. Z perspektywy ograniczenia zu-
zycia energii oraz zapewnienia wysokiej jakosci ustug MEC
konieczny jest wyspecjalizowany przydziat zadan oblicze-
niowych.Wymaga to jednak znajomosci modelu catej sieci
komunikacyjnej i obliczeniowej, a takze mozliwosci wptywa-
nia na konfiguracje na wszystkich etapach przesytu i prze-
twarzania. Cho¢ jest to zadanie wymagajgce moze znacza-
co poprawi¢ efektywnos¢ dziatania takiej sieci.

Praca powstata w ramach projektu OPUS
finansowanego przez Narodowe Centrum Nauki
nr 2021/41/B/ST7/00136.
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